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NOTA PREVIA / PREFACIO

Para que as organizagoes consigam manter a sua continuidade de
negocio e manterem-se competitivas torna-se essencial a aposta
na inovagao que promova a sua sustentabilidade. A inovagao tem
a capacidade de agregar valor aos produtos de uma organizagao,
diferenciando-a, em mercados com alto nivel de competitivida-
de e cujos produtos concorrentes sao praticamente equivalentes.
Aqueles que inovam neste contexto, ficam em posicao de vanta-
gem em relacao aos demais, porque permitem que as empresas
acedam a novos mercados, aumentem suas receitas, realizem no-
vas parcerias, adquiram novos conhecimentos e aumentem o va-
lor de suas marcas.

Ao realizar este Guia de Boas Praticas pretendeu-se dar um con-
tributo para contextualizar e melhorar o entendimento dos prin-
cipios e conceitos relativos a Inovagao. Serve igualmente para
transmitir informacgdo sobre as vantagens da adogao de atitudes
com foco na Inovagdo e ainda, promover os conceitos relativos ao
Sistema de Gestao da Investigagdo, Desenvolvimento e Inovagao
(ID1), as vantagens da normalizagado e certificacdo na inovagdo, e d
implementac¢ao de um SGIDI - Sistema de Gestao IDI.

Assim, este documento a tem como objetivo principal o de poder
contribuir para o aumento do conhecimento geral de conceitos e
fundamentos da gestao da inovagao e de conceitos para imple-
mentar nas organizagoes de sistemas de gestao de Investigacao,
Desenvolvimento e Inovacao (IDI) assim como as suas metodolo-
gias e ferramentas.

0 presente documento pretende contribuir para a importancia da
inovacao na continuidade do negocio das organizagoes. Pretende
igualmente promover a melhoria do desempenho das organiza-
coes atraves da gestao da IDI. Assim, serao apresentadas um con-
junto conceitos e fundamentos da inovagao e de propostas e re-
comendacgoes aplicaveis a organizacoes, no sentido de promover
a eficiéncia das atividades de IDI desenvolvidas de acordo com as
boas praticas da Gestao da Inovagao.
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Este guia € um documento que segue a abordagem de melhoria
continua e por isso, pode ser objeto de proposta de melhoria e de
novas edi¢coes com atualizacao de assuntos que se considerem re-
levantes para a promogao do conhecimento. Assim, informacgoes
sobre potenciais erros ou oportunidades de melhoria detetados
neste documento, serao bem-vindos como contributos para uma
posterior edicao atualizada e melhorada

Por fim, gostariamos de agradecer a todos os que contribuiram
com excelente informagao para esta publicacao que se pretende
seja mais um pequeno passo em dire¢ao a sucesso de todos com
a Gestao da Inovacao.

Muito Obrigado!
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Palavras-Chave: Competéncias; Conhecimento; Habilidades; Ati-
tudes, Indistria 4.0; Transformacao digital, PME.

RESUMO

O fenomeno da transformacao digital da industria e da socieda-
de e incontornavel e trata efeitos, ainda, dificeis de quantificar
e aferir. As organizacoes como as Pequenas e Médias Empresas,
as mais abundantes no tecido empresarial Portugués e Europeu
tém, decorrentes, do nivel de complexidades e agilidade requeri-
dos, uma tarefa extremamente importante para o seu processo de
afirmacao, para o incremento de produtividade, de eficiéncia e de
geragao de vantagens competitivas, alinhadas, com desempenho
dos mercados e da sua cadeia de valor.

Os referenciais disponiveis, tém o 6nus de disseminar as melhores
praticas associados a criagao das competéncias digitais. A visao
subjacente ao desenvolvimento de uma competéncia pressupoe a
existéncia de multiplas camadas desde os dominios técnico-cien-
tificos, passando por abordagens comportamentais, até passar
pelas diferentes areas de conhecimento que, conjuntamente, sao
demasiado transversais e que, individualmente, se apresentam
como muito técnicas. Assim, € virtualmente impossivel que qual-
quer empresa tenha autonomia e capital humano suficientes para
agilizar este processo de capacitacao digital dos seus recursos
humanos. Desta forma, este artefacto apresenta um conjunto de
5 dominios de competéncias digitais que funcionam em perfei-
ta simbiose e que se materializam em 18 competéncias digitais
transversais. Simultaneamente, apresentam-se 4 perfis conjuga-
dos com os construtos de complexidade da tarefa, grau de au-
tonomia e dominio cognitivo. Na analise dos referenciais, e com
base em feedback de especialistas foi possivel selecionar, de for-
ma exploratoria e qualitativa, as competéncias digitais mais ade-
quadas.
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O roadmap de desenvolvimento das competéncias digitais e de
combate a iliteracia digital de 4 marcos esseciais. A criagao de
cursos de curta-média duracao para o desenvolvimento de co-
nhecimento especifico (Roadmap Formativo, know-how). Suce-
dido, de projetos de Investigacao/Inovacao de ambito reduzido
(Foco na criagao de Habilidades - Skills). Evoluindo para Progra-
mas Colaborativos Universidade-Indistria (Estratégias de diferen-
ciagao, inovagao, criacao de novas tecnologias, captacao de novos
Talentos). E, por fim, assegurando a Criacao de Clusters Digitais:
(Digital Innovation Hubs), com servigos hiper especializados entre
a indastria/servigos, associagoes profissionais, centros de inves-
tigacao (Colabs), Universidades e Politécnicos.
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Keywords: Competencies; Skills; Knowledge; Attitudes; Digital Innovation projects of reduced scope (Focus on creating Skills).

Transformation; SME. Then, evolving into University-Industry Collaborative Programs
(Differentiation strategies, innovation, design of new technolo-
ABSTRACT gies, attracting new Talents). Finally, ensuring the Creation of Di-
gital Clusters: (Digital Innovation Hubs), with hyper-specialized
services between industry/services, professional associations, re-

The phenomenon of the digital transformation within industry and search centres (Colabs), Universities and Polytechnics.

society is unavoidable, and its effects are still difficult to quantify
and measure. The organisations such as the Small and Medium
Enterprises, the most abundant in the Portuguese and European
business sectors, have, due to the level of complexity and agility
required, a critical task for their affirmation process, for increased
productivity, efficiency and generation of competitive advantages,
aligned with the performance of markets and its value chain.

The available standards have the burden of disseminating the
best practices associated with creating digital competencies. The
vision underlying the development of a competence presuppo-
ses the existence of multiple layers from the technical-scientific
domains, through behavioural approaches, to the different areas
of knowledge that, together, are too transversal and that, indivi-
dually, present themselves as very technical. Thus, no company
can have sufficient autonomy and human capital to streamline its
human resources’ digital training process. This artefact presents
a set of 5 domains of digital skills that work in perfect symbiosis
and materialise in 18 transversal digital skills. Simultaneously, 4
profiles are presented together with the constructs of task com-
plexity, degree of autonomy and cognitive domain. In analysing
the references and based on expert feedback, it was possible to
select the most appropriate digital skills in an exploratory and
qualitative way.

The roadmap for developing digital skills and tackling digital illi-
teracy with 4 essential milestones. The creation of short-medium
duration courses for developing specific knowledge (Formative
Roadmap, know-how). Which should be succeeded in Research/
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INTRODUCAO

“When digital transformation is done right, it’s like a cater-
pillar turning into a butterfly, but when done wrong, all you
have is a really fast caterpillar.” — (George Westerman, MIT
Sloan Initiative on the Digital Economy)
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1.1 Contextualizacao ao fenomeno da transformacao

digital

1.1.1 A génese do conceito da Indistria 4.0

Nunca como hoje os ‘ventos da mudanc¢a’ se fazem sentir tao omni-
presentes! Apesar da afirmacao anterior poder ser aplicada a uma
miriade de contextos e situacoes, esta nao poderia ser mais verda-
deira quando enquadrada e associada ao fenomeno da transfor-
macao digital. Claro que se esta, ainda, perante o ressurgir de uma
nova aurora, com amplitude e alcance nao totalmente definidos e
clarificados. Contudo, os seus efeitos apresentam-se como mudan-
cas de natureza sistémica e disruptiva com profunda influéncia na
forma como nos organizamos em sociedade e, consequentemente,
como embebemos nestes novos paradigmas tao impactantes.

E incontornavel que a dindmica global é realimentada, continua-
mente, por multiplos fenomenos que limitam uma visao simplista,
linear e previsivel sobre a realidade. E, provavelmente por isso,
que o Efeito Borboleta' de Edward Lorenz?, seja uma boa analogia
para suportar os elementos decorrentes do acronimo V.U.CA. -
volatilidade, incerteza, complexidade e ambiguidade. Este acroni-
mo tornou-se uma buzzword?, recorrentemente utilizada, e que se
materializa pela dificuldade crescente por parte das organizagoes
em monitorizar os mercados e conseguir percecionar o seu com-
portamento ao longo do tempo. Os atributos comuns associados
a uma mudanca disruptiva assentam na velocidade em que este
fenomeno esta a ocorrer. E, contrariamente as demais revolugoes
industriais, esta apresenta um ritmo exponencial e nao linear.

1 Efeito que é ilustrado pelo fendomeno do bater das asas de uma borboleta num extremo

do globo, pode provocar um tornado no outro extremo. Esta analogia derivou das observagoes
de Lorenz em que diferengas muito ténues na dindmica de um sistema, por exemplo a atmosfera,
podem provocar criar impactos profundos e imprevisiveis.

2 Edward Norton Lorenz, https://eapsweb.mit.edu/about/history/publications/lorenz

3 Uma palavra ou expressao de numa determinada area tematica que se tornou
abundantemente usada, especialmente nos media
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A profundidade e amplitude, em particular, esta apresenta-se
como a combinagao de um conjunto multidisciplinar de conhe-
cimento técnico-cientifico e com um impacto transversal e sis-
témico em maultiplas dimensoes como o individuo, a empresa e
a sociedade. Todavia, esta revolugao esta, ainda, nos primeiros
estadios de desenvolvimento. A primeira referéncia a industria 4.0
foi na Alemanha, em 2011, na feira de Hannover, feita por um gru-
po de cientistas Alemaes da Acatech (Deutsche Akademie der Te-
chnikwissenschaften) onde houve discussoes associadas a tema-
tica da transformacao digital, ou melhor da “Industrie 4.0” com o
objetivo de equacionar novos paradigmas competitivos para a Eu-
ropa (em especial para a Alemanha) que impactassem as cadeias
de valor globais. A realidade subjacente a indUstria 4.0 passa por
criar um ecossistema em que os sistemas fisicos e virtuais coexis-
tem harmoniosamente e cooperam de forma estruturada, global e
flexivel. Todavia, o alcance subjacente a transformacao digital nao
se reduz a maquinas e sistemas inteligentes conectados. E muito
mais vasto, profundo e com amplas consequéncias economicas,
sociais e politicas (Schwab, 2017).

A dimensao tecnologica subjacente ao fenomeno da transforma-
cao digital esta, profundamente, imbuida neste novo paradigma.
Dai que as tecnologias chave associadas a industria 4.0 foram ‘ba-
tizadas’ como os 9 pilares, em particular:

* Big Data Analytics (Wang et al., 2016; Raut et al., 2021);

* Robds autonomos (Oztemel & Gursev, 2020);

e Simulacao (Alcacer & Cruz-Machado, 2019; Cheng et al., 2020);

* Integragao horizontal e vertical do sistema (Biichi et al.,
2020);

e Internet das coisas (Al-Fugaha et al,, 2015; Shafique et al., 2020);

e Cyberseguranca (Lezzi et al., 2018; Meneghello et al., 2019);

e Sistemas-cloud (Alkadi et al., 2021);

e Manufatura aditiva (Yin et al., 2018); e

e Realidade aumentada (Ghobakhloo, 2018).

1.1.2 Caracterizacao das PMEs na Europa e Portugal.

De acordo com a definicao oficial da Comissao Europeia (CE), as
Pequenas e Médias Empresas (PME) compreendem trés tipologias
distintas, micro, pequena e média e sao avaliadas de acordo com
o nivel de empregados existente, o volume de negocios obtido e o
balanco total, conforme o exemplo disponivel na Tabela 1.

Tabela 1 - Categorias de Empresas PMEs

Categoria Ne de Volume Balanco Total
de Empresa Empregados de Negocios §
Micro-empresa <10 <2 milhdes € <2 milhdes €

Pequena-empresa | de 10 até <50 |< 10 milhoes € <10 milhoes €

Média-empresa de 50 até < 250 | <50 milhoes € < 43 milhoes €

Fonte: Recomendagao da Comissao Europeia de 6 de maio de 2003, relativamente a
definicdo da dimensdo da empresa em micro, pequena e média (2003/361/CE), docu-
mentos oficiais da CE, L 124/36, 20 maio de 2003

Dentro do universo de PMEs Europeias, em 2021, cerca de 22,8 mi-
lhGes estavam ativas na Unidao Europeia UE-27 e estas represen-
tavam, aproximadamente, 99,8% de todas as empresas do setor
empresarial nao financeiro, 65% do total de empregados e 53% do
valor total gerado (CARSA et al., 2021). Estes niimeros sao suficien-
temente ilustrativos sobre o panorama empresarial UE-27 e, ob-
viamente, criam importantes leituras sobre os desafios e os obs-
taculos estruturais existentes no tecido empresarial que podem,
definitivamente, condicionar a rapidez e o alcance decorrente da
transicao digital. Especialmente, porque, entre as PME a maioria
destas é do tipo microempresa (93.3% de todas as empresas), em-
pregam cerca de 29,3 % e o valor global gerado nao ultrapassa
0s 18,7% (Small and medium-sized enterprises (SMEs) - Structural
business statistics - Eurostat, 2022; CARSA et al., 2021). Simulta-
neamente, estas tendem a operar em industrias com intensidade
tecnologica e nivel de conhecimento baixos e esta particularidade
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sera nevralgica para a adogao de estratégias que provem ser ade-
quadas e eficientes, para a promocao adequada do fenomeno da
de transformacao digital.

Share of micro SMEs in
the SME population:
® 95-100%
m 90-95%
» 85-90%
B0-85%

Figura 1 - Caracterizacao das Microempresas no universo das PME na UE
Fonte: IDES (2020)

A Figura 1 apresenta os grandes nimeros das PME Europeias e
Nacionais ao longo do tempo e impactos associados a sua so-
brevivéncia e a capacidade de inovar, de criar valor e dinamizar
uma forca motriz que capacite o desenvolvimento dos paises e
das suas respetivas economias.
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1.1.3 O Plano Europeu: Década Digital 2030

A Comissao Europeia, em 9 de margo de 2021, apresentou a sua
visao sobre a transformacao digital na europa para a proxima de-
cada, que teve como pontos cardinais dessa estratégia digital: as
competéncias, as infraestruturas, o negocio e o governo. Em cada
um destes vetores estratégicos foram definidas metas que, de
forma integrada, permitirao atingir o processo de transformacao
digital na europa no decurso da proxima década, por forma a po-
tenciar o desenvolvimento economico, social e a inovagao tecno-
logica.

Assim, sob o ponto de vista das competéncias digitais foi esti-
mado que houvesse uma necessidade superior a 20 milhoes de
especialistas em tecnologias de informagao e comunicacao (TIC).
Simultaneamente, procurando estimular a convergéncia do géne-
ro em areas STEAM, bem como assegurar que 80% da populacao
europeia atinge as competéncias digitais basicas.

No dominio das infraestruturas digitais estas projetam-se para
que sejam seguras e sustentaveis, e o foco passara por garantir
uma conectividade do tipo Gigabit (5G) para todos. Para além dis-
S0, a ambicao passara, igualmente, por duplicar a quota de pro-
ducao da UE de semicondutores de ponta. Para além de promover
o uso de dados na nuvem, em periféricos de alta seguranga e com
impacto neutro no clima. Por Gltimo, mas nao menos importante
no hardware com a obtencao do primeiro computador com acele-
racao quantica.

No contexto da transformagao digital das empresas a agenda fo-
ca-se na adocao das tecnologias, em particular, que 75% das em-
presas europeias utilizem computacao em nuvem, o uso de inte-
ligéncia artificial (IA) e capacidade de gerar, analisar e processar
grandes volumes de dados (Big Data). No dominio da inovacao
que seja possivel duplicar o nUmero de empresas em fase de ex-
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pansao e financiamento para fazer crescer o nimero de “unicor-
nios” “na UE; e 90% das PMEs atinjam, pelo menos, o nivel basico
de intensidade digital.

No dominio da transformagao digital nos servigos piblicos asse-
gurar que os servigos essenciais estao 100% disponiveis em plata-
formas online, por forma a que 80% dos cidadaos possam utilizar
a usa identidade digital e que 100% tenham acesso ao acesso pro-
cesso clinico de forma digital (registo e salde eletronico — RSE).
Estes mecanismos ficaram, de alguma forma, exacerbados pelo
efeito da pandemia COVID-19 e estao, hoje, muito mais presentes
e visiveis nas vidas dos cidadaos. Esta disrup¢ao gerou uma mu-
danca radical na percecao dos cidadaos sobre a adogao da digi-
talizagao na economia e na sociedade, bem como um novo para-
digma com efeitos no trabalho, nos processos de aprendizagem e
ensino, entretenimento, socializagao, aquisicao de servigos, bens
e produtos e novos modelos de negocio.

1.1.4 IDES 2020 - Evolucao do Desempenho Digital
Portugués

A CE tem identificados os objetivos que procura almejar para asse-
gurar o processo de transicao digital dos seus estados-membros,
conforme abordado e identificado nos pontos anteriores des-
te documento. Esta sensibilidade e preocupacao nao se projeta,
apenas, na definicao de ambicdes e comportamentos futuros, mas
sobretudo, € um caminho que se iniciou em 2014 com o desenvol-
vimento do Indice de Digitalidade da Economia e da Sociedade
(IDES) e que se procura sedimentar através da monitorizacao do
impacto da transformacao digital na economia e na sociedade dos
diferentes paises. O IDES é avaliado atravées da analise de 5 dimen-
soes distintas, em particular: a Conectividade, o Capital Humano,
a Utilizacao de servigos Internet, a Integracao das tecnologias di-
gitais e os Servigos publicos digitais. Estas diferentes dimensoes

4 S3o chamadas de unicornios as startups tecnologicas que sao avaliadas em mais de mil
milhdes de dolares.
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procuram ‘radiografar’ o comportamento dos paises no processo
da transformacao digital, atendendo a diferentes vistas que aju-
dam a caracterizar o ecossistema digital, nas vertentes de infraes-
truturas, das competéncias digitais dos cidadaos, da disponibi-
lizacao de servicos do dot.com os seus diferentes stakeholders.

O desempenho de Portugal tem evoluido, ao longo dos dltimos
anos, favoravelmente como pode ser confirmado pela analise da
Figura 2 e da Tabela 2 em que se destaca uma evolucao positiva e
crescente do indice.
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Figura 2 - Evolugdo do IDES de Portugal de 2015-2020
Fonte: IDES (2020)

Contudo, e como é apanagio nacional em diferentes areas, Por-
tugal continua abaixo da média europeia (ocupa, atualmente, o
199 lugar entre os 28 Estados-Membros da UE) e apresenta nos
ultimos trés anos um incremento da distancia face aos seus ho-
mologos europeus que pode ser confirmado pela comparagao da
classificacao e pontuacgao disponiveis na Tabela 2. Em particular &
notorio que houve uma aceleracao meédia superior por parte dos
paises homologos da comunidade europeia nos esforcos relativos
a transformacao digital que, apesar disso, nao sao exatamente
iguais em todos as 5 dimensdes do IDES.

Cofinanciado por:

CSMPETE PORTUIGAL - "
5020 #2020 M-



Tabela 2 - Classificacao e Pontuagao IDES PT e média UE

Portugal UE
Classificacao Pontuacao Pontuagao
IDES 2020
IDES 2019 19 47,0 49,4
IDES 2018 18 44,8 46,5

Fonte: IDES (2020)

Na Figura 3 é evidenciado o desempenho portugués em cada uma
das cinco dimensoes identificadas. E por isso claro que apesar de
Portugal apresentar um desempenho agregado inferior a média
europeia, nas dimensoes de Conectividade e de Servigos publicos
digitais estas estao, substancialmente, acima do comportamento
médio, bem como a dimensao da Integracao das tecnologias digi-
tais que esta muito proxima do valor médio da UE.

|DES 2020 - desempenho relativo por dimenséo

Hals com a

pentuagio mas
elevada

* Ll |
pontustio
maishaiia
3 i i
i i
w
i [
' '
| [
I [
|
I I
' 'l
| i
I H
I '
- I |
| !
' 'l
| '
—' i
i

1 I Captal JEdracho de 4 integrscis 5 tervgos
L it v oSinche humdd s o i B kil pusledd
Tt digtin digtas
m Portugsl e JE-28

Figura 3 - Desempenho Portugués por dimensdo do IDES
Fonte: IDES (2020)

Para o desempenho da dimensao de Conectividade contribuem, es-
sencialmente, as subdimensaes relativas a % de agregados familia-
res que aderem a banda larga fixa de, pelo menos, 100 Mbps (56%
em PT contra 26% média UE) e pela Cobertura da rede fixa de ca-
pacidade muito elevada (VHCN) (83% em PT contra 44% média UE).

Na dimensao de Servigos publicos digitais os pontos que apresentam
maior distingao no score portugués estao associados a pontuacao
dos Formularios pré-preenchidos (82% em PT contra 59% média UE)
e da Prestacao integral de servigos em linha (99% em PT contra 90%
média UE). Na dimensao de Integragao das tecnologias digitais o de-
sempenho portugués mantém-se proximo da pontuagao média euro-
peia (40,9% em PT contra 41,4% média UE) apesar de estar em queda
nas ultimas avaliagoes, tendo mesmo descido 5 posi¢oes em relacao
a classificagao do no dltimo ano, conforme disponivel na Tabela 5.

Relativamente as dimensoes de Capital humano e de Utilizagao de
servicos de internet sao as que apresentam menor convergéncia
como se pode confirmar pela analise das Tabelas 2 e 3.

Tabela 3 - Classificacao e Pontuagao da dimensao Capital Humano
(PT e média UE)

Portugal UE

Capital Humano Classificagao Pontuacao Pontuacao
IDES 2020 pAl 37,8 49,3
IDES 2019 23 35,2 47,9
IDES 2018 23 36,2 47,6

Fonte: IDES (2020)
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Assim, por forma a alavancar o comportamento da dimensao de
Capital humano sera necessario apostar no desenvolvimento das
seguintes componentes, em especial:

* % de pessoas com o Nivel elementar minimo de competén-
cias digitais (52% em PT contra 58% média UE);

* na % de pessoas com o Nivel elementar minimo de competén-
cias em matéria de software (55% em PT contra 61% média UE);

* na % de Licenciados em TIC (1,9% em PT contra 3,6% média UE);

* na % de Mulheres especialistas em TIC (0,7% em PT contra
1,4% média UE);

* na % de Especialistas em TIC (2,4% em PT contra 3,9% média UE);

Curiosamente, na subdimensao de % de pessoas com Competéncias di-
gitais mais avancadas (32% em PT contra 33% média UE) o hiato & margi-
nal. E, apesar de nao ser possivel descorar esta dimensao e o desenvol-
vimento de medidas concretas para a sua evolucao, ha, claramente, uma
relacao de dependéncia relevante entre as subdimensoes anteriores, em
especial, da % de Licenciados em TIC e % de Especialistas em TIC.

Tabela 4 - Classificacao e Pontuacao da dimensao Utilizacao de
servigos de internet (PT e média UE)

Portugal UE

Utilizacao de servigos de internet | Classificagao | Pontuacao Pontuagao

IDES 2019 24 45,2 55

IDES 2018 23 43,2 51,8

Fonte: IDES (2020)
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Na dimensao de Utilizagdo de servi¢os de internet &€, manifesta-
mente, importante potenciar a dimensao de utilizagao da inter-
net aos cidadaos. Em especial, para reverter a % de Pessoas que
nunca utilizaram a Internet (22% em PT contra 9% média UE) e a
% de Utilizadores da Internet que a utilizam pelo menos uma vez
por semana (73% em PT contra 85% média UE). Estas duas subdi-
mensoes tém, necessariamente, impacto na % de utilizadores da
internet que fazem uso dos servigos bancarios (56% em PT contra
66% meédia UE) que, apesar de tudo continuam em crescimento
nos Ultimos anos e, inclusive, na % de utilizadores da Internet que
fazem compras online em que o desvio para a média europeia é
mais expressivo (51% em PT contra 71% média UE).

Em contraciclo esta o comportamento relativo ao consumo de
Noticias online (83% em PT contra 72% média UE), da Mdsica, vi-
deo e jogos (83% em PT contra 81% média UE) e da % de utiliza-
dores que usam as Redes Sociais (80% em PT contra 65% média
UE). Este comportamento podera indiciar, um tipo de utilizador
mais jovem e orientado para um uso mais ludico dos conteldos
digitais.

Na dimensao de Integracao de tecnologias digitais, Portugal apre-
senta uma desaceleracao na avaliagao de 2020 e conforme dispo-
nivel na Tabela 5 uma pontuacao inferior a média da UE pela pri-
meira vez desde 2018 (BEI, 2019). Este aspeto evidencia um ponto
sensivel da economia portuguesa que se suporta em microem-
presas a operar em setores tradicionais e, que apresentam baixos
niveis de literacia digital nos seus quadros, consequentemente,
criando um obstaculo real a transformacgao digital das PME. Con-
tudo, Portugal destaca-se nos indicadores de partilha de infor-
macgoes por via eletronica (% de empresas: 42% em PT e UE 34%)
e no volume de negocios do comércio eletronico (% do volume de
negocios das PMEs: 15% PT para 11% UE).
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Tabela 5 - Classificacao e Pontuacao da dimensao Integracao das
tecnologias digitais (PT e média UE)

Portugal UE

Classificacao | Pontuacao | Pontuacao

IDES 2019 1 41,4 39,8

IDES 2018 12 40,3 37,8

Fonte: IDES (2020)

Na dimensao dos Servigos piiblicos digitais, Portugal tem evoluido
favoravelmente ao longo dos Gltimos anos estando mesmo acima
da média europeia, conforme se pode confirmar pela analise dos
dados disponiveis na Tabela 6. De qualquer forma, pode-se indi-
car que a convergéncia da média europeia tem sido mais célere
nos ultimos trés anos, reduzindo a distancia existente.

Tabela 6 - Classificacao e Pontuagao da dimensao Servigos publi-
cos digitais (PT e média UE)

Portugal UE

Classificacao | Pontuacao | Pontuacao

IDES 2019 12 73,4 67

IDES 2018 12 67,4 61,8

Fonte: IDES (2020)
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Os indicadores em que Portugal apresenta um desempenho, subs-
tancialmente, superior a média europeia sao, respetivamente nos
Formularios pré-preenchidos (PT: 82/100 pontos contra os 59/100
pontos na UE) e na Prestagdo integral de servicos em linha (PT:
99/100 pontos para os 90/100 pontos na UE). No critério em que
Portugal tem de fazer um esforco acrescido de convergéncia sera
na existéncia de Dados abertos (42% PT contra os 66% na média
UE).

Apos o diagnostico obtido por intermédio do indice de digitalida-
de da economia e da sociedade (IDES), foram sendo identificadas
um conjunto de acoes e medidas orientadas a prossecucao das
metas da transi¢ao digital - Portugal 2030. Em particular, na area
da salde, o lancamento da Prescricao Médica Movel (PEM) que
assegura a emissao de receitas médicas eletronicas. Em 2019, foi
lancado o portal ePortugal® que fundiu o Portal do Cidadao com o
Balcao do Empreendedor, por forma a garantir a centralidade dos
servigos publicos dirigidos aos cidadaos e as empresas.

5 https://eportugal.gov.pt/
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1.2 Objetivos e Metodologia de Investigacao

No inicio do desenvolvimento deste manual de competéncias di-
gitais para as PME houve necessidade de comecar este projeto
pela clarificacao do seu ambito e dos seus principais objetivos,
bem como o balizamento temporal do desenvolvimento deste tra-
balho e a identificacao de atributos e caracteristicas do publico-
-alvo. Estes aspetos sao relevantes e essenciais para que se possa
desenvolver algo que va de encontro as expectativas e necessi-
dades dos potenciais utilizadores deste artefacto. Contudo, por
principio, este foi desenvolvido por forma a que seja acessivel a
todos e possa servir para perceber o fenomeno da transformacgao
digital e das suas implicagoes presentes e futuras, em especial, na
realidade das PME Portuguesas.

Dai que seja importante explicitar os principais objetivos e moti-
vagoes que estiveram na forja do desenvolvimento deste manual.

Em particular, os seguintes:

1. Desenvolver um instrumento em que o foco fosse no ‘awa-
reness’ (sensibilizagao) dos principais interlocutores e par-
tes interessadas (stakeholders) da cadeia de valor das PME
sobre o fenomeno da transformacao digital, passando pela
explicitacao do seu enquadramento historico, as implica-
coes presentes e projecao das tendéncias futuras;

2. Caracterizar o fenomeno da transformacao digital, enqua-
drando-o na esfera de acao das PME e, consequentemente,
descrevendo os principais desafios, particularidades e vicis-
situdes que compoem a adaptagao a este novo paradigma
e que impoe, manifestamente, implicagcoes na criacao de
novos produtos, servi¢os, na definicao de novos modelos de
negocio e na utilizagao dos instrumentos financeiros para o
investimento;
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3. Identificar os diferentes instrumentos existentes na literatura
sobre as competéncias digitais, os dominios de conheci-
mento, as areas de aplicacao, nivel e exigéncia tecnologica,
entre outros fatores e atributos;

4, ldentificar os perfis de competéncia digital relevantes para
o contexto das PME e apontar os marcos distintivos do
roadmap formativo, entre os diferentes niveis, sob o ponto
de vista do nivel de conhecimento e habilidades requeridas,
bem como dominios de competéncia;

5. Por fim, projetar um conjunto de recomendacgoes assentes
em mecanismos de melhores praticas (Benchmarking) que
possam ser, eventualmente, adotadas e, assim, potenciem o
aumento de competéncia e de maturidade digital das PME
e, consequentemente, as possam ajudar a tornar mais resi-
lientes e sustentaveis.

De acordo com a metodologia de trabalho seguida no decurso
da criacao deste manual de competéncias digitais para as PME a
abordagem adotada ao problema foi do tipo qualitativa e o objeto
de investigacao foi, essencialmente, exploratorio e descritivo. As
estratégias seguidas dividiram-se, essencialmente, em trés mo-
mentos distintos e foram do tipo multi-meétodo.

Assim, a primeira fase iniciou-se com o levantamento bibliografico
da literatura relevante ao ambito em estudo através das principais
bases de dados cientificas (WebofScience e ScienceDirect), para além
do e nos organismos internacionais de referéncia com contetdos dis-
poniveis para analise documental (CE, OCDE, Banco Mundial, Etc.). Em
seguida, numa segunda fase, houve a oportunidade de participar em
foruns da especialidade como em Webinars, Conferéncias e debates
sobre as tematicas em estudo e, em que, foram explorados estudos
de caso e estratégias apresentadas que foram importantes para o
aprofundamento das diferentes areas do conhecimento e dos distin-
tos dominios de competéncia que compoem este manual.
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Por fim, na terceira fase, como mecanismo de refinamento dos * No Capitulo 4: identificam-se as principais conclusoes e

contributos obtidos e para balizamento do roadmap e tendéncias limitacoes inerentes ao desenvolvimento deste manual.
futuras foram auscultados alguns especialistas por intermédio Simultaneamente, sao identificadas recomendacgoes que
do uso de entrevistas semiestruturadas. O horizonte temporal do podem potenciar o processo da transicao digital nas PME,
desenvolvimento deste manual foi do tipo transversal. bem como desenvolver um ecossistema que integre os

diferentes agentes e interlocutores territoriais, setoriais e
as demais partes interessadas (stakeholders) das cadeias
de valor por forma a que estes possam cooperar ativa-

1.3 Conteudos e organizagéo do documento mente no desenvolvimento e implementagao de agoes que
fomentem o desenvolvimento e amadurecimento das com-

O manual de competéncia digitais para PME esta organizacao da peténcias digitais e, consequentemente, da capacidade de
seguinte forma: criacao de valor através de produtos, servicos e modelos de

negocio inovadores.
* No Capitulo 1: esta disponivel o enquadramento longitu-
dinal da transformacao digital e das suas principais im- * No Capitulo 5: disponibilizam-se as principais referéncias
plicacoes na indistria e sociedade. Sao, igualmente, apre- bibliograficas utilizadas ao longo do documento.
sentados os objetivos que estao na génese e no ambito
deste manual e apresenta-se a metodologia de trabalho/
investigacao adotada no decurso do desenvolvimento deste
manual. Por fim, identifica-se a organizagao e a estrutura do
documento de forma sucinta.

e No Capitulo 2: sao identificados, de forma breve e resumida,
os principais instrumentos de competéncia digital existen-
tes e apresenta-se o modelo desenvolvido tendo, em conta,
os contributos associados as Habilidades Digitais (Skills), ao
Conhecimento Digital e as Disposi¢oes pessoais (Atitudes).

* No Capitulo 3: identificam-se os niveis e perfis das com-
peténcias digitais previstos para os recursos humanos das
PME. Para além disso, apresentam-se os marcos (milestones)
de transicao entre os niveis e perfis de competéncia e, des-
taca-se, ainda, o roadmap de formacao tendo em conta as
principais areas de conhecimento e as perspetivas de evolu-
¢ao por dominio de conhecimento e setores de atividade.

MANUAL n

DE COMPETENCIAS DIGITAIS CSMPETE g - -

PARA AS 2020 = 2020



DIMENSOES
DA COMPETENCIA DIGITAL



A Association for Computer Machinery (ACM) e a IEEE Education
Society, publicaram a 31 de dezembro de 2020 o relatorio sobre
as competéncias recomendadas na area da Computacgao (CC2020
Task Force, 2020). Neste relatorio, o contributo inovador e o foco
esta na definicao de competéncia, em particular, na transicao do
“knowledge-based learning” para o “competency-based learning”
e na extensao a disciplinas curriculares que incluam a introducao
de competéncias nas areas da ciberseguranca e da data science.

A inclusao da area da ciberseguranca resulta do crescente au-
mento do numero de incidentes de ciberseguranca, world wide,
com impactos financeiros de credibilidade e imagem das orga-
nizagoes. Em resposta a esta situagao é publicada a 23 de maio
de 2019, a resolucao do Conselho de Ministros n® 92/2019° que
aprova a Estratégia Nacional de Seguranca do Ciberespaco (ENSC)
a ser implementada entre 2019 e 2023. O destaque desta estraté-
gia passa pelo reforco do papel da inovagao e do capital humano
como fatores catalisadores da ciberseguranca nacional, tanto no
setor publico como no sector privado. No que respeita aos obje-
tivos estratégicos, a ENCS pretende fortalecer a resiliéncia digital
e potenciar a capacidade nacional na area da ciberseguranca, re-
conhecendo a necessidade de criar e reter recursos humanos com
competéncias nas areas do conhecimento que contribuem para
a segurancga digital. Por outro lado, a area da data science surge
da necessidade de extrair informacao de vastos volumes de da-
dos, recolhidos diariamente e armazenados, para extrair padroes
e tendéncias com o objetivo de apoiar o processo de tomada de
decisao.

No referido relatorio publicado pela ACM e pela IEEE Education, a
definicao de uma competéncia deve, sempre que possivel, com-
preender trés dimensoes, dentro de um determinado contexto ou
tarefa, representada da seguinte forma:

6 https://dre.pt/home/-/dre/122498962/details/maximized
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Competéncia = Conhecimento + Habilidades (skills) + Disposicoes
Humanas

Conhecimento - “saber o0 qué”; ou seja, uma proficiéncia em concei-
tos e contelidos essenciais para a sua aplicacao, em novas situagoes;

Habilidades (skills) - “saber-como”; ou seja, a habilidade de reali-
zar tarefas com resultados determinados e/ou especificos.

Disposi¢oes Humanas - “saber porqué”; capacidade de identificar
as tendéncias intelectuais, sociais ou morais.

A Figura 4 ilustra a interce¢ao destas trés dimensoes.
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Figura 4 - Definicdo de Competéncia
Fonte: (CC2020 Task Force, 2020)

Adicionalmente, o projeto Europeu ESCO (European Skills, Compe-
tences, Qualifications and Occupations) aplica a mesma definicao
de “competéncia” do European Qualification Framework (EQF)". De
acordo com o EQF, uma competéncia significa a capacidade com-
provada de utilizar conhecimentos, aptidoes pessoais, sociais e/
ou metodologicas, em situagoes de trabalho ou de estudo, no de-
senvolvimento profissional e pessoal.

7 https://europa.eu/europass/en/european-qualifications-framework-eqf
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Esta descricao compreende o sentido de responsabilidade e a ca-
pacidade de autonomia. Apesar de os termos habilidade (skills)
e competéncia serem muitas vezes usados como sinonimos, es-
tes sao diferenciados de acordo com o seu contexto ou ambito. O
termo habilidade (sRills) é referido no ESCO como a utilizacao de
métodos ou instrumentos, num contexto/ambito especifico e em
relagao a tarefas definidas. Ja o termo competéncia & mais abran-
gente e tipicamente associado a habilidade de uma pessoa, capaz
de enfrentar novas situacoes e desafios imprevistos, de utilizar e
aplicar conhecimentos e habilidades de forma autonoma ou inde-
pendente.

A semelhanca do ESCO, a Comissdo Europeia disponibili-
za informacao do projeto European Digital Competences Fra-
mework (DigComp), que compreende um modelo conceptual
de competéncias (The Digital Competence FrameworR, 2022).
Este modelo tem como objetivo auxiliar a autoavaliagao dos
cidadaos Europeus, através da configuracao de objetivos de
aprendizagem, a identificacao de oportunidades de forma-
cao e facilitar a pesquisa de ofertas de trabalho. As competén-
cias apresentadas estao definidas em 5 areas, nomeadamente:

1. Literacia de informacao e dados - capacidade de localizar
e recuperar dados, informacao e conteudos digitais, em
resposta a uma ou varias necessidades de informacgao iden-
tificadas; capacidade para avaliar a relevancia da fonte de
informacao e o seu contelido; armazenar, gerir e organizar
dados/informacgoes e conteldos digitais.

2. Comunicagao e colaboragcao - tendo em conta a diversida-
de cultural e geracional, &€ fundamental desenvolver capa-
cidades de interagao, comunicagao e colaboragao atraves
de tecnologias digitais; participar na sociedade através de
servigos digitais publicos e privados, e ter uma cidadania
participativa; gerir a sua identidade digital e a reputacao.
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3. Criagao e edicao de conteudos digitais — capacidade de
criar e editar contetdos digitais para melhorar e integrar
informacao e contedidos num corpo de conhecimento (BoK
- Body of Knowledge) existente, enquanto compreende os
direitos de autor e as licencas a aplicar; saber dar instru-
cOes compreensiveis para um sistema informatico.

4. Seguranca - capacidade de proteger dispositivos, contel-
dos, dados pessoais, privados e sensiveis, em ambientes
digitais; estar ciente das tecnologias digitais existentes que
promovam a salde fisica e psicologica, e deste modo, con-
tribuir para o bem-estar social e a inclusao social.

5. Resolucao de problemas - capacidade de identificar ne-
cessidades e problemas, e ser capaz de resolver problemas
conceptuais e situagoes complexas em ambientes digitais;
ser capaz de utilizar ferramentas digitais para inovar pro-
cessos e produtos; ser capaz de desenvolver esforcos para
se manter atualizado face a evolugao digital.

Todas as referéncias referidas — ACM, IEEE, ESCO e DigComp (ESCO,
2022; Carretero et al., 2017; CC2020 Task Force, 2020), definem o
conceito “competéncia” como a integragao dos elementos conhe-
cimento, as habilidades e as caracteristicas humanas e pessoais,
destacando-se a transicao do “Knowledge-based learning” para o
“Competency-based learning”.

Assim, com base nas quatro referéncias referidas e com o foco no
“digital” sao apresentadas nas Figuras 5 e 6, a identificacao das
habilidades (skRills), conhecimentos para cada dominio de compe-
téncia e das atitudes e valores esperados para corresponder aos
dominios de competéncias identificados na Figura 6.

Cofinanciado por:
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Na Tabela seguinte esta disponivel um exemplo associado a com-
peténcia 1.1 Navegacao, pesquisa e filtro de dados, informacao e
contedidos digitais nas dimensoes de conhecimento, habilidades,

2.C - atitudes e exemplos de uso.
5 OI‘I"ILIFIICCIGCIO e
1. Literacia de informagéo e Tabela 7 - Descricao da Competéncia de Navegacao, pesquisa e
dados filtro de dados, informacdo e contetidos digitais

Competencies [

Figura 5 - Atributos para a Génese Figura 6 - Dominios
de Competéncia das Competéncias Digitais Dominio
Fonte: (Carretero et al., 2017) Fonte: Propria 1. Literacia de Informagao e Dados

Competéncia
Na Figura 6 apresentam-se os 5 dominios de competéncia digital

em que estdo compreendidas 18 competéncias digitais distintas. oAy | GG PETER G A5 6 Ee R e

) - > e conteudos digitais

Em seguida serao apresentados cada um dos dominios de compe-
téncia e serao exemplificadas cada uma das competéncias desse » Conhecer motores de pesquisa (browsers) e suas principais
S funcionalidades;

e . - Conhecer formas de classificar a fiabilidade da informacgao

Conhecimento .
pesquisa;
- . = « Conhecer os diferentes formatos de conteiidos digitais os
21 Literacia de |nf°rma§a° e Dados softwares necessarios para os editar.

Na Figura 7 apresentam-se as competéncias previstas para o do- Ebig’mf:erfg)f”formagao online em motores de pesquisa
minio da Literacia de Informagao e dados. Inicialmente, neste do- Habilidade | - Guardar e armazenar conteados (ficheiros em texto;
minio, € espero que o trabalhador seja capaz de navegar, pesqui- figuras; paginas web; videos e musica) e recupera-los;

sar e filtrar dados, conhecer formas de classificar a fiabilidade da * Identificar e selecionar recursos de informacao.

informacgao pesquisada, bem como conhecer os diferentes forma- ey —

tos de conteldos digitais os softwares necessarios para os editar. informacoes ao aceder e navegar em informacdes, dados
e conteldos;

« Prudéncia para proteger a privacidade de pesquisa e
outros direitos dos utilizadores (por exemplo, browesers
seguros).

Atitude

Dominio o .
~ . Competencias

Competeéencia

- Utiliza comandos escritos num motor de busca para

11 Navegacao, pesquisa e filtro de dados, informacao e . -
circunscrever os resultados pretendidos, (p. ex. filetype: pdf,

1. Literacia conteudos digitais T . :
peracia . Exemplos para obter so ficheiros do tipo “pdf”);
de Informacao S . < . s o ~ . -
AL 1.2 Avaliagao de dados, infomagao e conteddos digitais. de Uso - Estabelece critérios de selecao e download de informacéo

e conteiidos digitais adequados aos interesses num
repositorio online.

1.3 Gestao de dados, informacao e conteddos digitais.

Figura 7 - Competéncias do dominio da Literacia de Informag¢ao e Dados
Fonte: Propria
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Na Tabela 8 esta disponivel um exemplo associado a competéncia
1.2 Avaliagao de dados, informacao e conteudos digitais nas dimen-
soes de conhecimento, habilidades, atitudes e exemplos de uso.

Na Tabela 9 esta disponivel um exemplo associado a competéncia
1.3 Gestao de dados, informacao e contetdos digitais nas dimen-
soes de conhecimento, habilidades, atitudes e exemplos de uso.

Tabela 8 - Descricao da Competéncia de Avaliacao de dados, infor-
macao e conteudos digitais Tabela 9 - Descricao da Competéncia de Gestao de dados, infor-

magao e contetdos digitais

C pominio. 1. Literacia de Informacao e Dados
L D EE Dominio o .
Competéncia 1. Literacia de Informacao e Dados
Competéncia | Avaliacao de dados, informacao e conteildos digitais
Competéncia | Gestao de dados, informacao e conteuidos digitais
« Conhecer as aplicagoes tecnologicas que permitem
organizar de forma sistematica e estruturada os dados; - Conhecer as aplicagoes tecnologicas que permitem
Conhecimento |+ Saber que existem repositorios de dados abertos que organizar de forma sistematica e estruturada os dados;
podem ser usados para dar suporte a problemas (p.ex., Conhecimento | - Saber que existem repositorios de dados abertos que
criagao de conteddos digitais); podem ser usados para dar suporte a problemas
(p.ex., criacao de conteldos digitais).
+ Adequar o método e/ou aplicagao tecnologica ao tipo
de dados/informagao mais alinhada com o contexto de - Adequar o método e/ou aplicacao tecnologica ao tipo
negocio (p.ex: clientes, fornecedores, etc.); de dados/informagao mais alinhada com o contexto
Habilidade |° Reco_lher/gc?mpilar/ Reur)ir, processar, compreender Habilidade | de negocio (p.ex:.clientes,_fornecedores, etc.);
e avaliar criticamente as informacoes; * Recolher/compilar/Reunir, processar, compreender
- Avaliar a fiabilidade da fonte e dos seus conteldos e avaliar criticamente as informacoes;
[credibilidade; Integridade; confiabilidade; atualidade
(dimensao temporal); precisaol. » Assegurar processos de transparéncia na manipulacao e
apresentacao de dados para garantir a sua confiabilidade;
- Assegura processos de transparéncia na manipulagio e Atitude * Prudéncia com a pseudo precisao na avaliacao de dados
apresentacao de dados para garantir a sua confiabilidade; (por exemplo, tabelas ou visualizagdes, pois podem ser
- Levanta questdes criticas para avaliar a qualidade da usadas para passar uma falsa sensagao de objetividade.
informacao online e é sensivel aos diferentes propositos
. por tras da disseminacao e amplificacao da desinformacao; - . -
Atitude s, prudenter(;ente, 0s resulEados possivel antgs * Gerir diversas pasta_s de armaze‘namento de informacao
de clicar em alguns links (por exemplo, com titulos frlu.ma plataforma online (p. ex. "”"e”?) e{ou S SIS
atraentes) em podem ser “clickbait” e levam o levear o 2Epee isicos (p. ex. disco SR @l (713l dnvg), -
utilizador a contedido indesejado (por exemplo, roubo de gese 0 i PSS [N solugoe:s de organizacao, .
identidade digital). armazenamento e recuperagao de dados em ambientes
digitais.
- Reconhecer, de entre os varios emails recebidos, aquele
Exemplos que di; respeito.a um assunto que corresponde a uma fonte
de Uso ou entidade de m_tergsse; i
« Comparar e avaliar informacgao acerca de produtos, com
recurso a motores de busca especializados na area.
™
M A N U A L K Cofinanciado por:
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2.2 Comunicacao e Colaboracao

Na Figura 8 apresentam-se as competéncias previstas para o do-
minio da Comunicacdo e Colaboracdo. Inicialmente, neste domi-
nio, &€ espero que o trabalhador seja capaz de conhecer as apli-
cacoes tecnologicas de comunicagao digital (E-mail; Chat; SMS;
Blogs; videoconferéncias; Voice over IP (VOIP), redes sociais; etc.),
bem como conhecer as aplicagoes tecnologicas (ferramentas co-
laborativas) de colaboracdo (Calendarios Eletronicos, Softwares
de Gestao de Projetos; Teams; SharePoint; Wetransfer; entre ou-
tros).

Dominio ..
Competencias

Competéncia

21 Utilizagao ferramentas digitais para comunicar
e colaborar

2.2 Utilizacao ferramentas digitais para criacao

2. Comunicacao de conteiidos

e Colaboracao

2.3 ‘Netiquette’ - Codigo de conduto em ambiente digital

2.4 Gestao da Identidade Digital

Figura 8 - Competéncias do dominio da Comunicagdo e Colaboragao
Fonte: Propria

Na Tabela 10 esta disponivel um exemplo associado a competén-
cia 21 Utilizacao de ferramentas digitais para comunicar e colabo-
rar nas dimensoes de conhecimento, habilidades, atitudes e exem-

plos de uso.

MANUAL N

DE COMPETENCIAS DIGITAIS

PARA AS

Tabela 10 - Descricao da Competéncia de Utilizagao de ferramen-
tas digitais para comunicar e colaborar

Dominio
Competéncia

2. Comunicacao e Colaboracao

21 Utilizacao de ferramentas digitais para comunicar e

Competéncia
P colaborar

« Enviar e receber e-mails, trocar informacao e conteiidos
digitais através do uso de ferramentas de comunicagao;

« Partilhar dados, informagao e contelidos através de aplica-
Conhecimento | ¢oes tecnologicas;

- Editar, rever conteldos digitais através do uso de ferra-
mentas colaborativas (Google Docs; Microsoft office 365;
etc.).

- Conhecer as aplicagoes tecnologicas de comunicacao digi-
tal (E-mail; Chat; sms; Blogs; videoconferéncias; Voice over
IP (VOIP), redes sociais; etc.);

» Conhecer as aplicagoes tecnologicas (ferramentas colabo-
rativas) de colaboracgdo (Calendarios Electronicos, Softwares
de Gestao de Projetos; Teams; Sharepoint; Wetransfer; Etc.).

Habilidade

- Capacidade de ouvir os outros e se envolver em conversas
online com confianga, clareza e reciprocidade, em contextos
pessoais quanto profissionais;

- Desenvolver uma estratégia de comunicacao adequada a
Atitude situagao e a ferramenta digital: tendo em com as estratégias
verbais (escrita, linguagem oral), estratégias nao verbais
(linguagem corporal, expressoes faciais, tom de voz), es-
tratégias visuais (sinais, icones, ilustracoes) ou estratégias
mistas.

* Fazer upload e download de documentos de e para portais
Exemplos de organismos publicos online;

de Uso « Participar, em ambientes de discussao (p. ex. foruns);
- Usar sistemas de comunicagao por videoconferéncia.

Na Tabela 11 esta disponivel um exemplo associado a competéncia
2.2 Utilizacdo de ferramentas digitais para criacdo de contetidos
digitais nas dimensoes de conhecimento, habilidades, atitudes e

exemplos de uso.

Cofinanciado por:
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Tabela 11 - Descricao da Competéncia de Utilizagao de ferramen-
tas digitais para criagao de conteudos digitais

Dominio
Competéncia

Competéncia

Conhecimento

Habilidade

Atitude

Exemplos
de Uso

2. Comunicacao e Colaboragao

2.2 Utilizacao de ferramentas digitais para criacao de con-
teudos digitais

« Conhecer as aplicagoes tecnologicas de criagao e desen-
volvimento de conteldos digitais (por exemplo: persona-
gens 3D; prototipos 3D e CAD; Simulacao (Digital Twins),
software de design grafico, software de apresentagao
(Powerpoint, Prezi); etc.);

« Conhecer as platafornas de edicao e criacao de conteiidos
multimédia (Wordpress; Wix);

« Conhecer ferramentas e aplicagoes tecnologicas para a
criacao de prototipos, desenho 3D e CAD;

- Conhecer ferramentas de simulacao para criar modelos
emulados da realidade.

+ Saber modificar contelidos digitais, em diferentes forma-
tos (texto, audio, video, imagens, dashboards, etc.) para a
elaboragao de apresentacoes;

- Saber usar ferramentas digitais em contexto colaborativo
para planear tarefas, distribuir papéis e responsabilidades,
bem como melhorar processos colaborativos, por meio de
quadros visuais compartilhados (por exemplo, Mural, Miro,
Padlet) dentro de um grupo;

« Implementar, configurar e utilizar aplicagoes/tecnologias
de realidade aumentada, virtual e (hibrida).

- Disponivel para compartilhar conhecimentos na Internet,
por exemplo, intervindo em foruns online, contribuindo
para a Wikipédia ou criando Recursos Educacionais Abertos;
- Compartilhar conteldo digital que possa ser interessante
e (til para outras pessoas.

Utiliza, de forma adequada, ferramentas para o desenvolvi-
mento de trabalho colaborativo (p. ex. software de colabo-
racao em equipa, servi¢os online baseados em nuvem, ou
aplicagoes de gestao de projetos);

Gerir situagoes inesperadas decorrentes da cocriacao de da-
dos e conteiidos (p. ex. um ficheiro ndo estar a atualizar as
alteracoes feitas pelos membros, um membro que nao sabe
como fazer o upload de um ficheiro na ferramenta digital).

MANUAL

DE COMPETENCIAS DIGITAIS

PARA AS

ne

Na Tabela 12 esta disponivel um exemplo associado a competéncia
2.3 Netiquette’ — Codigo de conduta em ambiente digital nas dimen-
soes de conhecimento, habilidades, atitudes e exemplos de uso.

Tabela 12 - Descricao da Competéncia de ‘Netiquette’ - Codigo de
conduta em ambiente digital

Dominio
Competéncia

Competéncia

Conhecimento

Habilidade

Atitude

Exemplos
de Uso

2. Comunicacao e Colaboracao

‘Netiquette’ - Codigo de conduta em ambiente digital

« Consciente do significado das mensagens nao verbais

(p. ex., smiles ou emojis) usadas em ambientes digitais e
sabendo que estas podem ter significados diferentes em
funcao da cultura pré-existente num pais e comunidades;
« Conhecer a existéncia das regras esperadas sobre o com-
portamento de alguém no uso de tecnologias digitais (por
exemplo, usar fones de ouvido em vez de alto-falantes ao
atender chamadas em locais publicos ou ouvir misica);

- Saber como parar de receber mensagens ou e-mails per-
turbadores indesejados;

» Ser capaz de administrar seus sentimentos ao conversar

com outras pessoas na internet;

« Saber reconhecer mensagens ou atividades hostis ou de-
preciativas online que atacam determinados individuos ou
grupos de individuos (por exemplo, discurso de 6dio).

« Partilhar regras nas comunidades digitais (por exemplo, explicar
codigos de conduta para criar, partilhar ou publicar conteiidos);

« Ser inclinado a adotar uma perspetiva empatica na comu-
nicagao (por exemplo, ser sensivel as emogoes e experién-
cias de outra pessoa, negociar divergéncias para construir e
manter relacionamentos justos e respeitosos);

- Ser aberto e respeitoso com os pontos de vista de pes-
soas na internet com diferentes afiliacoes culturais, origens,
crencas, valores, opinioes ou circunstancias pessoais, mes-
mo que sejam diferentes das suas.

- Criar regras para um comportamento adequado enquanto
o trabalho é online ou em grupo, que podem ser usadas e
compartilhadas no ambiente de aprendizagem digital;

« Orientar os meus colegas sobre o que compde um compor-
tamento digital apropriado ao trabalhar com outras pessoas
em uma plataforma digital.

Cofinanciado por:
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Na Tabela 13 esta disponivel um exemplo associado a competén-

cia 2.4 Gestdo da Identidade Digital nas dimensoes de conheci-

mento, habilidades, atitudes e exemplos de uso.

Tabela 13 - Descricao da Competéncia Gestao da Identidade Digital

Dominio
Competéncia

Competéncia

Conhecimento

Habilidade

2. Comunicacao e Colaboragao

2.4 Gestao da Identidade Digital

- Reconhecer dados que produzo através de ferramentas,
ambientes ou servicos digitais;

Reconhecer as implicagoes das condigoes de utilizagao dos
servicos online;

- Reconhecer a dificuldade de eliminar a minha pegada
digital;

- Reconhecer o “Direito ao Esquecimento Digital”;

- Reconhecer que existem formas de limitar e gerir o ras-
treamento de suas atividades na Internet, como recursos

de software (por exemplo, navegacao privada, exclusao

de cookies) e ferramentas para aprimorar a privacidade e
recursos de produtos/servigos (por exemplo, consentimento
personalizado para cookies, desativagcao de aniincios perso-
nalizados).

« Saber criar e gerir perfis em ambientes digitais para fins
pessoais (por exemplo, participagao civica, comércio ele-
tronico, uso de redes sociais) e profissionais (por exemplo,
criar um perfil em uma plataforma de emprego online);

- Saber adotar praticas de informac¢ao e comunicagao para
construir uma identidade online positiva (por exemplo, ado-
tar comportamentos saudaveis, seguros e éticos);

- Ser capaz de verificar e modificar que tipo de metadados
(por exemplo, localizagao, hora) estdo incluidos nas fotos
compartilhadas para proteger a privacidade;

- Saber controlar, gerir ou excluir dados obtidos por siste-
mas online (por exemplo, acompanhar os servigos usados,
listar contas online, excluir contas que nao estdao em uso);

« Sabe modificar as configuragdes do utilizador (por exem-
plo, em aplicativos, software, plataformas digitais) para per-
mitir, impedir ou moderar o rastreamento do sistema de IA,
coleta ou analise de dados (por exemplo, ndo permitir que o
telemovel rastreie a localizagdo do utilizador).

Atitude

Exemplos
de Uso

« Pondera os beneficios (por exemplo, processo de autenti-
cacao rapido, preferéncias do utilizador) e eventuais riscos
(por exemplo, ter identidades roubadas, dados pessoais
explorados por terceiros) ao gerir uma ou varias identidades
digitais em sistemas, aplicativos e servigos digitais;

* Prudéncia ao manter as informagoes pessoais e de outras
pessoas em sigilo (por exemplo, fotos de férias ou aniversa-
rios; comentarios religiosos ou politicos);

- Identifica as implicagoes positivas e negativas do uso de
todos os dados (recolha, codificacao e processamento),
mas especialmente dados pessoais, por tecnologias digitais
orientadas por IA, como aplicativos e servigos online.

- Identificar e compreender as condig¢oes dos servigos que
subscrevo;

* Reconhecer o conceito de pegada digital, desenvolvendo
estratégias de preserva¢ao da minha identidade em contex-
tos digitais;

- Conhecer estratégias e processos para mitigar a pegada
digital.

MANUAL
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2.3 Criacao e Edicao de Conteudos Digitais

Inicialmente, neste dominio, &€ esperado que o trabalhador seja
capaz de criar ficheiros de texto, folhas de calculo, apresentacao
de slides, etc., com diferentes contetidos digitais (texto/som/ima-
gem), bem como seja capaz de escolher, entre diversas aplicagoes/
programas, um(a) que permita elaboragao de videos/animagoes
que possam ser reproduzidos ou partilhados numa rede social.
Na Figura 9 apresentam-se as competéncias previstas para o do-
minio da Criacdo e Edicdo de Conteiidos Digitais.

Dominio A .
Competéncias

Competéncia

3.1 Desenvolver conteldo digital
3. Criagao e Edicao | 3.2 Integracao e reelaboracao de conteldo digital
de Conteiidos
Digitais 3.3 Copyright e licencas

3.4 Programacao

Figura 9 - Competéncias do dominio da Criacdo e Edi¢do de Contetdos Digitais
Fonte: Propria

Na Tabela 14 esta disponivel um exemplo associado a competén-

cia 3.1 Desenvolver conteldo digital nas dimensoes de conheci-

mento, habilidades, atitudes e exemplos de uso.

MANUAL N

DE COMPETENCIAS DIGITAIS

PARA AS

Tabela 14 - Descricao da Competéncia de Desenvolver conteldos digitais

Dominio
Competéncia

Competéncia

3. Criacao e Edicao de Contelidos Digitais

3.1 Desenvolver conteiido digital

Conhecimento

Habilidade

Atitude

Exemplos
de Uso

* Reconhecer que o conteldo digital existe em formato
digital e que existem muitos tipos diferentes de conteiido
digital (por exemplo, audio, imagem, texto, video, aplicati-
vos) armazenados em varios formatos de arquivo digital;

« Reconhecer que a “acessibilidade digital” significa garantir que
todos, incluindo pessoas com deficiéncia, possam usar e nave-
gar na internet. A acessibilidade digital inclui sites acessiveis,
arquivos e documentos digitais e outros aplicativos baseados
na web (por exemplo, para servigos bancarios on-line, acesso a
servigos piblicos e servigos de mensagens e videochamadas);
+ Reconhecer que a realidade virtual (RV) e a realidade au-
mentada (RA) permitem novas formas de explorar ambien-
tes simulados e interagdes nos mundos digital e fisico.

« Saber usar ferramentas e técnicas para criar contetido
digital acessivel (por exemplo, adicionar texto a imagens,
tabelas e graficos; criar uma estrutura de documento ade-
quada e bem rotulada; usar fontes, cores, links acessiveis);
« Saber selecionar o formato adequado para o conteiido
digital de acordo com sua finalidade (por exemplo, salvar
um documento em um formato editavel versus um que nao
pode ser modificado, mas é facilmente impresso);

« Saber criar contetdo digital em plataformas abertas (por
exemplo, criar e modificar texto em ambiente wiki);

» Saber como usar a Internet das Coisas (loT) e dispositivos
moveis para criar contetdo digital (por exemplo, usar cama-
ras e microfones para produzir fotos ou videos).

« Abertura para explorar caminhos alternativos para encon-
trar solugoes para a produgao de conteldo digital;

« Explorar a combinacao de varios tipos de conteldo e
dados digitais para melhor expressar fatos ou opinioes para
uso pessoal e profissional.

« Escolher, entre diversas aplicagdes/programas, (a) o que
melhor permita a elaboracao de videos/animagoes/simula-
coes, de acordo com os objetivos e contextos especificos;

« Conjugar textos, som e imagens para construir uma pagina
web, utilizando diferentes formatos de ficheiros ou platafor-
mas de gestao de contelidos (p. ex. plataformas de aplica-
coes web ou sistemas de gestdo de contelidos).

Cofinanciado por:
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Na Tabela 15 esta disponivel um exemplo associado a competén-
cia 3.2 Integracao e reelaboragao de conteudo digital nas dimen-
soes de conhecimento, habilidades, atitudes e exemplos de uso.

Tabela 15 - Descricao da Competéncia de Integracao e reelabora-
cao de conteudo digital

Dominio
Competéncia

Competéncia

Conhecimento

Habilidade

Atitude

Exemplos
de Uso

3. Criagao e Edicao de Contelidos Digitais

3.2 Integracao e reelaboragao de conteiido digital

+ Reconhecer de que é possivel integrar hardware (ex: sen-
sores, cabos, motores) e estruturas de software para desen-
volver robos programaveis e outros artefactos nao digitais
(ex: Lego Mindstorms).

+ Saber como criar infograficos e posteres combinando di-
ferentes informagoes, conteldo estatistico e visual usando
aplicativos ou softwares disponiveis;

+ Saber como usar ferramentas e aplicativos (por exemplo,
complementos, plug-ins, etc) para melhorar a acessibilidade
digital de conteiido digital (por exemplo, adicionar legendas
em players de video a uma apresentagao gravada);

- Saber como integrar tecnologias digitais, hardware e da-
dos de sensores para criar um novo artefacto (digital ou ndo
digital) (por exemplo, atividades de fabricagao digital);

+ Saber como incorporar contelido digital editado/manipu-
lado por IA.

« Abertura para criar algo novo a partir de conteiddo digital
pré-existente usando processos de design iterativos (por
exemplo, criar, testar, analisar e refinar ideias);

« Usar as ferramentas disponiveis para verificar se as ima-
gens ou videos foram modificados (por exemplo, por técni-
cas de deep-fake).

« Agregar num Unico ficheiro conteidos e/ou informagao
(texto/imagem/som) por forma a desenvolver um ficheiro
novo que possa ser utilizado em diferentes plataformas
digitais;

« Selecionar e utilizar formulas e macros avangadas para
conceber um relatorio, a partir de documentos em forma-
tos diferentes (p. ex. tabelas de dados, texto ou folhas de
calculo).

MANUAL

DE COMPETENCIAS DIGITAIS
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Na Tabela 16 esta disponivel um exemplo associado a competén-
cia 3.3 Copyright e licencas nas dimensdes de conhecimento, habi-
lidades, atitudes e exemplos de uso.

Tabela 16 - Descricao da Competéncia de Copyright e licencas

Dominio
Competéncia

Competéncia

Conhecimento

Habilidade

3. Criacao e Edicao de Conteldos Digitais

3.3 Copyright e licencas

« Reconhecer que o conteldo digital, bens e servi¢os podem
ser protegidos por direitos de propriedade intelectual (PI)
(por exemplo, direitos autorais, marcas registadas, designs,
patentes);

« Conhecer os diferentes modelos de licenciamento de
software (por exemplo, software proprietario, gratuito e de
codigo aberto) e que alguns tipos de licengas carecem de
ser renovados quando o periodo de licenca expirar;

+ Reconhecer as limitagoes legais de uso e compartilhamen-
to de conteldo digital (por exemplo, misica, filmes, livros)
e as possiveis consequéncias de agodes ilegais (por exemplo,
compartilhar contetido protegido por direitos autorais com
terceiros pode dar origem a sangoes legais);

* Reconhecer de que existem mecanismos e métodos para
bloquear ou limitar o acesso a conteido digital (por exem-
plo, senhas, bloqueio geografico, Medidas Técnicas de
Protecdo).

» Saber usar e compartilhar conteiido digital legalmente
(por exemplo, verifica os termos e condigdes e esquemas de
licenciamento disponiveis, como os varios tipos de Creative
Commons) e sabe avaliar se as limitagoes e exce¢oes de
direitos autorais se aplicam;

» Ser capaz de identificar quando o uso de conteiido digital
protegido por direitos autorais se enquadra no ambito de
uma excecao de direitos autorais para que nao seja neces-
sario consentimento prévio (por exemplo, professores e
alunos na UE podem usar contelido protegido por direitos
autorais para fins de ilustracdo para ensino);

+ Saber escolher a estratégia mais adequada, incluindo o
licenciamento, para fins de compartilhamento e protecao
de sua propria criacdo original (por exemplo, registrando-a
em um sistema opcional de deposito de direitos autorais;
escolhendo licengas abertas como Creative Commons).

Cofinanciado por:

C®MPETE

2020 4'211020 -



Atitude

Exemplos
de Uso

« Respeitar os direitos de terceiros (por exemplo, proprie-
dade, termos do contrato), usando apenas fontes legais
para baixar conteldo digital (por exemplo, filmes, musicas,
livros) e, quando relevante, optando por software de codigo
aberto;

- Ponderar se licengas abertas ou outros esquemas de licen-
¢a sao mais adequados ao produzir e publicar contetdo e
recursos digitais.

« Avaliar se a informagao/dados que se pretende utilizar &
de livre utilizagao, ou se se tem de fazer referéncia ao autor,
ou se é preciso autorizagao para a utilizar na elaboragao de
um documento;

- Selecionar contelido digital livre de direitos de autor para
adaptar a um novo contetdo digital original (p.ex. utilizar
uma masica livre de direitos de autor para a composicao.

Na Tabela 17 esta disponivel um exemplo associado a competén-
cia 3.4 Programacgado nas dimensoes de conhecimento, habilida-
des, atitudes e exemplos de uso.

Tabela 17 - Descricao da Competéncia de Programacgao

Dominio
Competéncia

Competéncia

Conhecimento

3. Criacao e Edicao de Conteidos Digitais

3.4 Programagao

» Saber que os programas sao executados por dispositivos/
sistemas computacionais, capazes de interpretar e executar
instrucoes automaticamente;

- Saber que os algoritmos, e consequentemente os pro-
gramas, sao concebidos para ajudar a resolver problemas
da vida real; os dados de input modelam as informagoes
conhecidas sobre o problema, enquanto os dados de output
fornecem informagoes relevantes para a solucao do pro-
blema. Existem diferentes algoritmos, e consequentemente
programas, resolvendo o mesmo problema;

+ Saber que qualquer programa requer tempo e espago (re-
cursos de hardware) para calcular o output, dependendo da
dimensao de input e/ou da complexidade do problema;

- Reconhecer que existem problemas que nao podem ser
resolvidos exatamente por nenhum algoritmo conhecido
em tempo atil, o que, na pratica, estes sao frequentemente
tratados por solugoes aproximadas.

Habilidade

Atitude

Exemplos
de Uso

- Detetar problemas numa sequéncia de instrugoes e fazer
alteragoes para resolvé-los (por exemplo, encontrar um erro
no programa e corrigi-lo; detetar o motivo pelo qual o tem-
po de execugao ou output do programa nao é o esperado);
Ser capaz de identificar dados de input e output em alguns
programas simples;

- Ser capaz de reconhecer a ordem de execugao das instru-
¢oes e como a informacao é processada num dado progra-
ma.

« Considerar a dimensao ética (incluindo, mas nao se limi-
tando a agéncia humana e supervisao, transparéncia, nao
discriminacdo, acessibilidade e preconceitos e justica) como
um dos pilares centrais ao desenvolver ou implantar siste-
mas de IA.

- Estar disposto a aceitar as que algoritmos e, portanto, pro-
gramas, podem nao ser perfeitos para resolver o problema
que pretendem resolver;

* Solucionar problemas como proceder ao debugging de um
programa para corrigir problemas com o codigo.
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2.4 Segu rancga Na Tabela~18 esté dispppivel um gxemplo associaqq a compe’Féncia
4.1 Protecao de dispositivos e de infraestruturas criticas nas dimen-
soes de conhecimento, habilidades, atitudes e exemplos de uso.

Na Figura 10 apresentam-se as competéncias previstas para o do-
minio da Seguranca. Inicialmente, neste dominio, € espero que
o trabalhador seja capaz de conhecer as Proteger dispositivos e
conteddo digital e perceber os riscos e ameagas em ambientes di-
gitais. Ter conhecimento sobre protecao e medidas de seguranca
e ter em conta a confiabilidade e privacidade.

Tabela 18 - Descricao da Competéncia de Protecao de dispositivos
e de infraestruturas criticas

Competéncia | 4.1 Protecao de dispositivos e de infraestruturas criticas

» Conhecer as medidas para proteger os dispositivos (por
exemplo, senha, impressdes digitais, criptografia) e impedir
que outros (por exemplo, um ladrdo, organizagao comercial,
agéncia governamental) tenham acesso a todos os dados;

- Conhecer a importancia de manter o sistema operacional
e os aplicativos (por exemplo, navegador) atualizados, a fim
de corrigir vulnerabilidades de seguranca e proteger contra
software malicioso (por exemplo, malware);

» Reconhecer que uma firewall bloqueia determinados tipos
Figura 10 - Competéncias do dominio da Seguranca de trafego de rede, com o objetivo de evitar diferentes ris-
Fonte: Propria cos de seguranca (por exemplo, logins remotos);

- Estar ciente de diferentes tipos de riscos em ambientes
digitais, como roubo de identidade, golpes financeiros, ata-
ques de malware (por exemplo, ransomware).

41 Protecao de dispositivos e de infrastruturas criticas
3. Seguranca 4.2 Protecao de dados pessoais e privacidade

4.3 Protegao de salide e bem-estar
Conhecimento

» Saber como adotar uma estratégia adequada de higiene
cibernética em relacdo a senhas (por exemplo, selecionar
senhas fortes e dificeis de adivinhar);

- Saber como instalar e ativar softwares e servicos de pro-
tecao (por exemplo, antivirus, anti-malware, firewall) para
manter o contelido digital e os dados pessoais mais seguros;
- Saber como ativar a autentica¢ao de dois fatores quando
disponivel (por exemplo, usando senhas de uso Gnico, OTP
ou codigos junto com credenciais de acesso);

« Saber verificar o tipo de dados pessoais que um aplicativo
acede no telemovel e, com base nisso, decide se deseja *
instala-lo e define as configuragoes mais apropriadas;

Ser capaz de criptografar dados confidenciais armazenados em um
dispositivo pessoal ou em um servico de armazenamento em nuvem,
- Saber como responder, adequadamente, a uma violagao de
segurancga (ou seja, um incidente que resulta em acesso nao
autorizado a dados, aplicativos, redes ou dispositivos digi-
tais, vazamento de dados pessoais, como logins ou senhas).

Habilidade
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Atitude

- Ser vigilante para nao deixar computadores ou dispositivos
moveis desprotegidos em locais piblicos (por exemplo, locais
de trabalho compartilhados, restaurantes, transportes, etc);

« Pesar os beneficios e riscos do uso de técnicas de identifi-
cacao biométrica (por exemplo, impressao digital, imagens
faciais), pois podem afetar a seguranca de maneiras nao
intencionais. Se as informagoes biométricas forem hackea-
das, estas serao comprometidas e poderao levar a fraude de
identidade;

- Considerar alguns comportamentos de autoprotecao,
como nao usar redes Wi-Fi abertas para fazer transagoes
financeiras ou servigos bancarios online.

Exemplos
de Uso

- Adaptar o acesso de programas aos dados do meu dispo-
sitivo de acordo com a rede que estou a utilizar (pablica ou
privada) e definir ligagdes automaticas a redes especificas e
utilizar sistemas de dupla protecao de dados;

« Analisar logs e acoes de um ataque de malware e produzir
relatorios;

- Distinguir caracteristicas de software de protecao do meu
computador, incluindo a protecao de virus, malware, spywa-
re, grayware, botnets, scarewares e outras ameacas e 0s
niveis de protecao do antivirus do meu computador, bem
como definir analises periodicas;

- Detetar a¢oes de phishing e bloquear remetentes duvido-
s0s no meu email, identificando-os como SPAM.

Na Tabela 19 esta disponivel um exemplo associado a competén-
cia 4.2 Protecao de dados pessoais e privacidade nas dimensoes
de conhecimento, habilidades, atitudes e exemplos de uso.
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Tabela 19 - Descricao da Competéncia de Protecao de dispositivos
e de infraestruturas criticas

Competéncia

Conhecimento

Habilidade

Atitude

4.2 Protecao de dados pessoais e privacidade

- Estar ciente que a identificagao eletronica segura & um
recurso fundamental projetado para permitir o comparti-
lhamento mais seguro de dados pessoais com terceiros ao
realizar transagoes do setor piblico e privado;

» Reconhecer que a “politica de privacidade” de um aplicativo ou
servico deve explicar quais dados pessoais que coleta (por exem-
plo, nome, marca do dispositivo, geo-localizagao do utilizador) e
se os dados que podem ser compartilhados com terceiros;

» Reconhecer que o processamento de dados pessoais esta
sujeito a regulamentacoes locais, como o Regulamento Ge-
ral de Protecdo de Dados da UE (GDPR) (por exemplo, inte-
racoes de voz com um assistente virtual sao dados pessoais
nos termos do GDPR e podem expor os usuarios a certas
protecoes de dados, riscos de privacidade e seguranca).

« Saber como identificar mensagens de e-mail suspeitas que
tentam obter informagdes confidenciais (por exemplo, dados
pessoais, identificacdo bancaria) ou podem conter malware;

- Saber aplicar medidas basicas de seguranga em pagamen-
tos online (por exemplo, nunca enviar uma digitalizacao de
cartoes de crédito ou fornecer o codigo PIN de um cartao de
débito/pagamento/crédito);

- Saber utilizar a identificagao eletronica para servigos
prestados por entidades piblicas ou servicos publicos (por
exemplo, preenchimento da sua declaragao fiscal, candi-
datura a beneficios sociais, solicitacao de certidoes) e pelo
setor empresarial, como bancos e servigos de transporte;

« Saber usar certificados digitais adquiridos de autoridades
certificadoras (por exemplo, certificados digitais para au-
tenticacao e assinatura digital armazenados em carteiras de
identidade nacionais).

+ Ponderar os beneficios e riscos antes de permitir que ter-
ceiros processem dados pessoais (por exemplo, reconhece
que um assistente de voz em um smartphone, pode dar a
terceiros - empresas, governos, criminosos cibernéticos -
acesso aos dados).

Cofinanciado por:
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Exemplos
de Uso

« Avaliar caracteristicas de diferentes motores de busca,
selecionando os que garantem niveis de protecao dos meus
dados de acesso a aplicagdes ou sitios de gestao financeira
(p. ex. netbanking);

- Comparar diferentes tipos de aplicacoes que encriptam
dados transmitidos por email ou mensagem e selecionar a
que melhor corresponde as minhas exigéncias;

- Definir o tipo de dados que quero partilhar nas redes
sociais, quando a sua utilizacao implica a concordancia com
acoes de publicidade ajustadas ao meu perfil de utilizagao e
pesquisas realizadas;

« Avaliar os diferentes niveis de confidencialidade associa-
dos as respetivas declaragoes de politica e decidir se quero
dar o meu consentimento ou manté-lo quando ja o tenha
dado.

Na Tabela 20 esta disponivel um exemplo associado a competén-

cia 4.3 Protecdo de salide e bem-estar nas dimensoes de conheci-

mento, habilidades, atitudes e exemplos de uso.

Tabela 20 - Descricao da Competéncia de Protecao de saude e

bem-estar

Competéncia

Conhecimento

4.3 Protecao de saiide e bem-estar

» Reconhecer a importancia de equilibrar o uso de tecnolo-
gias digitais com o nao uso como op¢ao, pois muitos fatores
diferentes na vida digital podem afetar a saiide pessoal, o
bem-estar e a satisfacao com a vida;

« Reconhecer sinais de vicios digitais (por exemplo, perda de con-
trole, sintomas de abstinéncia, regulagao disfuncional do humor)
e que o vicio digital pode causar danos psicologicos e fisicos;

« Reconhecer que grupos vulneraveis (por exemplo, criangas,
aqueles com menos habilidades sociais e falta de apoio
social presencial) correm maior risco de vitimizagdo em am-
bientes digitais (por exemplo, cyberbullying, aliciamento);

« Estar consciente de que as ferramentas digitais podem criar
novas oportunidades de participagao na sociedade para grupos
vulneraveis (por exemplo, idosos, pessoas com necessidades
especiais). No entanto, as ferramentas digitais também podem
contribuir para o isolamento ou exclusao de quem nao as utiliza.

Habilidade

Atitude

Exemplos
de Uso

« Saber como aplicar, para si e para outros, uma variedade
de estratégias de monitoracao e limitagao de uso digital
(por exemplo, regras e acordos sobre horarios de utilizacao,
instalacao de limitacao de tempo e software de filtros);

+ Saber reconhecer técnicas de experiéncia do utilizador
incorporadas (por exemplo, clickbait, gamificacao, nudging)
projetadas para manipular e/ou enfraquecer a capacidade
de controlar as decisdes (por exemplo, fazer com que os
utilizadores gastem mais tempo em atividades online).

- Concentrar-se no bem-estar fisico e mental e evitar os
impactos negativos dos media (por exemplo, uso excessivo,
vicio, comportamento compulsivo);

+ Assume a responsabilidade de proteger a salide e seguran-
ca pessoal e coletiva ao avaliar os efeitos de produtos e ser-
vicos médicos e afins médicos online, pois a internet esta
repleta de informacgdes falsas e potencialmente perigosas
sobre salde.

« Escolher a medida de protecao adequada a cada um dos
tipos de ameaca online (comerciais, morais, sexuais e de
agressividade), como discursos de 6dio ou bullying;

- Gerir a utilizagao de dispositivos moveis de modo a preve-
nir comportamentos aditivos (p. ex. vicio de jogo);

+ Adaptar as caracteristicas (p. ex. luminosidade e tamanho
de letra) do meu dispositivo movel (p. ex. smartphone ou
tablet) a diferentes utilizadores (p. ex. em fungao da idade,
de limitagdes sensoriais e/ou cognitivas, etc.);

« Adotar comportamentos que minimizem o impacto decor-
rente da utilizacdo de dispositivos (olhar regularmente para
a linha do horizonte, levantar da cadeira, fazer alongamen-
tos, etc.).
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2.5 Resolucao de Problemas

Na Figura 11 apresentam-se as competéncias previstas para o do-
minio da Resolucao de Problemas. Inicialmente, neste dominio, &
espero que o trabalhador seja capaz de Identificar e resolver pro-
blemas técnicos ao operar dispositivos e ao utilizar tecnologias
em ambientes digitais.

5.1 Resolugao de Problemas Técnicos

- 5.2 Identificacao Necessidades e Respostas Tecnologicas
5. Resolucao

delBroblemas 5.3 Utilizagao Criativa das Tecnologias Digitais

5.4 ldentificagao das Lacunas de Competéncias Digitais

Figura 11 - Competéncias do dominio da Resoluc¢ao de Problemas
Fonte: Propria
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Na Tabela 21 esta disponivel um exemplo associado a competén-
cia 51 Resolucdo de problemas técnicos nas dimensdes de conhe-
cimento, habilidades, atitudes e exemplos de uso.

Tabela 21 - Descri¢cao da Competéncia de Resolucao de problemas
técnicos

Dominio

.. 5. Resolucao de Problemas
Competéncia

Competéncia | 5.1 Resolucao de problemas técnicos

« Conhecer as principais fungoes dos dispositivos digitais
mais comuns (por exemplo, computador, tablet, smartphone);
« Conhecer alguns motivos pelos quais um dispositivo digital
pode falhar ao se conectar online (por exemplo, senha Wi-fi
Conhecimento | errada, modo avido ativo);

« Reconhecer que as fontes mais frequentes de problemas na
Internet das Coisas (loT) e dispositivos moveis, e em suas apli-
cacoes, estao relacionadas a conectividade/disponibilidade de
rede, bateria/energia, poder de processamento limitado.

+ Saber como identificar e resolver um problema de camera
e/ou microfone num contexto de uma reuniao online;

« Saber como verificar e solucionar problemas relacionados
a dispositivos 10T interconectados e seus servicos;

 Saber como fazer uma abordagem passo a passo para
identificar a raiz de um problema técnico (por exemplo, har-
dware versus software) e explora varias solugoes ao enfren-
tar um mau funcionamento técnico;

- Saber como encontrar solugdes na internet diante de um
problema técnico.

Habilidade

. « Ter uma abordagem ativa e orientada pela curiosidade
Atitude : e
para explorar como as tecnologias digitais operam.

« Avaliar problemas técnicos concretos que podem surgir
ao utilizar uma plataforma digital de aprendizagem (nao
ter um controlador necessario a uma aplicacao instalada,
mau funcionamento de um periférico, falta de espago ou de
memoria, velocidade lenta) e selecionar quais as melhores
solucoes para a resolucao de tais problemas;

- Selecionar solugdes para a resolugao de problemas (Ins-
talacao de software adicional /hardware, controladores,
plugins, etc.).

Exemplos
de Uso

Cofinanciado por:

CSMPETE PORTUIGAL - "
5020 #2020 M-



Na Tabela 22 esta disponivel um exemplo associado a competéncia
5.2 Identificacdo de necessidades e respostas tecnologicas nas di-
mensoes de conhecimento, habilidades, atitudes e exemplos de uso.

Tabela 22 - Descricao da Competéncia de Identificacao de neces-
sidades e respostas tecnologicas

Dominio. 5. Resolucao de Problemas
Competencia

Competéncia | 5.2 Identificacao de necessidades e respostas tecnologicas

* Reconhecer que é possivel comprar e vender bens e ser-
vicos na internet por meio de transagdes comerciais (por
exemplo, comércio eletronico) e transagdes consumidor a
consumidor (por exemplo, plataformas de compartilhamen-
to);

- Ser capaz de identificar alguns exemplos de sistemas de
IA: recomendacoes de produtos (por exemplo, em sites de
compras online), reconhecimento de voz (por exemplo, por
assistentes virtuais), reconhecimento de imagem (por exem-
plo, para detetar tumores em raios-x) e reconhecimento
facial (por exemplo, em sistemas de vigilancia);

- Reconhecer de que muitos artefactos nao digitais podem
ser criados usando impressora 3D (por exemplo, para impri-
mir pecas sobressalentes para eletrodomésticos ou moveis;
Conhecer as abordagens técnicas que podem melhorar a in-
clusao e acessibilidade a conteldos e servicos digitais, por
exemplo. ferramentas como ampliacao ou zoom e funciona-
lidade de texto para voz.

Conhecimento

« Saber como usar a internet para realizar transagoes (por
exemplo, compra, venda) e ndo comerciais (por exemplo,
doacgdo, doagdo) de bens e servigos de todos os tipos;

- Saber como e quando usar solucoes de tradugao automa-
tica (por exemplo, Google Translate, Deepl) e aplicativos
Habilidade de interpretagao simultanea (por exemplo, iTranslate) para
obter uma compreensao aproximada de um documento ou
conversa;

- Saber como escolher ferramentas de suporte para melhor
aceder informagoes e contelido on-line (por exemplo, leito-
res de tela, ferramentas de reconhecimento de voz).
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- Valorizar os beneficios da gestao de financas e transagoes
financeiras por meio digital, reconhecendo os riscos asso-
ciados;

- Explorar e identificar oportunidades criadas por tecno-
Atitude logias digitais para necessidades pessoais (por exemplo,
procurar aparelhos auditivos que emparelhem com os
dispositivos mais usados, como telefone, TV, camara, etc.).
Estar ciente de que a dependéncia exclusiva de tecnologias
digitais também pode representar riscos.

« Ajustar a interface visual do ecra do meu tablet, no sentido
de melhorar a navegabilidade;
« Personalizar o ambiente digital do curso, de acordo com as
necessidades pessoais e o dispositivo de interface utilizado
(PC, Tablet, smartphone, etc.).

Exemplos
de Uso

Na Tabela 23 esta disponivel um exemplo associado a competén-
cia 5.3 Utilizagao criativa das tecnologias digitais nas dimensoes
de conhecimento, habilidades, atitudes e exemplos de uso.

Tabela 23 - Descricao da Competéncia de Utilizagao criativa das
tecnologias digitais

Dominio

P 5. Resolucgao de Problemas
Competencia

Competéncia | 5.3 Utilizagao criativa das tecnologias digitais

- Saber que focar-se na resolucao de problemas de forma
colaborativa, pode-se, assim, tirar partido da variedade de
conhecimentos, perspetivas e experiéncias de outros que
podem conduzir a melhores resultados;

- Reconhecer que as tecnologias digitais e os dispositivos
eletronicos podem ser usados como ferramenta para apoiar
Conhecimento | a inovagao de novos processos e produtos, a fim de criar
valor social, cultural e/ou economico (por exemplo, inova-
¢ao social);

« Reconhecer que as aplicagoes da tecnologia da Internet
das Coisas (IoT) tém potencial para serem usadas em muitos
setores diferentes (por exemplo, saide, agricultura, indis-
tria, automoveis, etc.).

Cofinanciado por:



- Saber como utilizar as tecnologias digitais para ajudar a
transformar uma ideia em acao;

Saber como usar plataformas online que podem ser testa-
das para projetar, desenvolver e testar tecnologias de 10T e
aplicativos moveis;

« Saber como planear uma estratégia usando varios disposi-
tivos moveis e loT para implementar uma tarefa;

+ Saber como se envolver na resolucao de problemas sociais
por meio de solucodes digitais, hibridas e nao digitais para o
problema.

Habilidade

- Motivado a co-projetar e co-criar novos produtos e servi-
cos usando dispositivos digitais (ou seja, desenvolvimento
de utilizador final) para criar valor econdomico ou social para
outros;

« Abertura para se envolver em processos colaborativos para
co-projetar e co-criar novos produtos e servicos baseados
em sistemas de IA para apoiar e aumentar a participacao
dos cidadaos na sociedade.

Atitude

« Adaptar um forum num Massive Open Online Courses
(MOOC) para recolha de informagdes bem definidas sobre o
curso que estou a frequentar;

Conjugar potencialidades de diferentes ferramentas para
resolver um problema concreto.

Exemplos
de Uso

Na Tabela 24 esta disponivel um exemplo associado a competén-
cia 5.4 Identificacdo de lacunas digitais nas dimensoes de conhe-
cimento, habilidades, atitudes e exemplos de uso.
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Tabela 24 - Descricao da Competéncia de Identificacao de lacunas digitais

Dominio
Competéncia

Competéncia

Conhecimento

Habilidade

Atitude

5. Resolucgao de Problemas

5.4 Identificacao de lacunas digitais

Reconhecer de que as dificuldades vivenciadas na interacao
com as tecnologias digitais podem ser decorrentes de ques-
toes técnicas, falta de confianga, lacuna de competéncia
propria ou escolha inadequada da ferramenta digital para
resolver o problema em questao;

Reconhecer que a aprendizagem on-line pode oferecer
oportunidades (por exemplo, tutoriais em video, seminarios
on-line, cursos mistos, cursos on-line abertos e massivos)
para manter-se atualizado com a evolucao das tecnologias
digitais e desenvolver novas habilidades digitais. Algumas
oportunidades de aprendizado online também credenciam
os resultados do aprendizado (por exemplo, por meio de
micro-credenciais, certificagoes);

Estar ciente de que a IA € um campo em constante evolucao,
cujo desenvolvimento e impacto ainda sao pouco claros.

Saber como obter feedback confiavel sobre competéncia
digital por meio de ferramentas de autoavaliacao, teste de
habilidades digitais e certificacao;

Saber falar sobre a importancia de reconhecer “noticias
falsas” para os outros (por exemplo, idosos, jovens), mos-
trando exemplos de fontes confiaveis de noticias, e como
diferenciar entre as duas.

Ter disposicao para continuar a aprender, para manter-se
informado sobre IA (por exemplo, para entender como os
algoritmos de IA funcionam; para entender como a tomada
de decisao automatica pode ser tendenciosa; para distinguir
entre IA realista e irreal;

Abertura para aprender como usar um aplicativo (por exem-
plo, como marcar uma consulta médica pela internet) em
vez de delegar a tarefa a outra pessoa;

Disposto a ajudar os outros a a melhorar suas competéncias
digitais, aproveitando os seus pontos fortes e mitigando os
pontos fracos;

Disposigao para valorizar o proprio potencial, bem como o
potencial dos outros, para aprender continuamente usando
as tecnologias digitais como um processo ao longo da vida
que requer abertura, curiosidade e determinacao.

Cofinanciado por:
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Avaliar diferentes Massive Open Online Courses (MOOCs), de Em seguida, no Capitulo 3, passar-se-a a abordar a avaliagao das

acordo com necessidades especificas de desenvolvimento competéncias digitais, onde se ira destacar os diferentes niveis,
Je corpEIEe (i . bem como a sugestdo das estratégias mais adequadas para a im-
Selecionar os MOOCs mais apropriados para melhorar ou .. -~ . C e

Exemplos atualizar determinadas competéncias digitais; plementagao incremental das competéncias digitais nas PME.

de Uso Avaliar se os novos ambientes digitais que encontro
enquanto navego sao meios adequados para melhorar a
competéncia digital que necessito de desenvolver;
Orientar os outros na identificacao de necessidades e de
respostas ao utilizar um MOOC.

As atitudes/disposi¢oes humanas sao determinantes para a sedi-
mentacao das competéncias digitais individuais, bem como para
criar as condigoes adequadas para assegurar o seu potenciamen-
to no contexto organizacional. A Figure 12 apresenta as catorze
atitudes propostas pela ESCO[] que sao, genericamente, imbuidas
nas descricoes apresentadas nas tabelas apresentadas para as
diferentes competéncias digitais, apresentadas no decurso deste
capitulo.

A11 - adaptar-se a mudanca

A1.2 - dar atencao ao pormenor

A1.4 - funcionar capazmente sob pressao

A1.5 - funcionar capazmente em situagoes de incerteza
A1.6 - demonstrar curiosidade

A1.7 - demonstrar entusiasmo

A1.8 - demonstrar disponibilidade para aprender
A1.9 - trabalhar arduamente

A1.10 - gerir situagoes geradoras de frustragao
A112 - gerir critérios de qualidade

A113 - honrar compromissos

A1.14 - demonstrar persisténcia

*A1.15 - trabalhar eficazmente

+A1.16 - trabalhar de forma independente

Figura 12 - Exemplos de Atitudes/Disposicoes Humanas
Fonte: (ESCO, 2022)
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Na secao anterior, nas diferentes tabelas foram definidos o co-
nhecimento, as habilidades (SRills) e atitudes pessoais ou dis-
posicoes humanas, para cada competéncia digital definida. As
competéncias digitais apresentadas foram definidas dentro dos
5 dominios de competéncias identificadas pela DigiComp 2.1, no-
meadamente: 1) Literacia de informacao e dados; 2) Comunicacao
e Colaboragao; 3) Criacao de Conteldo Digital; 4) Seguranca e 5)
Resolucao de Problemas.

3.1 Niveis e Perfis de Competéncia

A European Qualifications Framework (EQF) define oito niveis de com-
peténcias, onde para cada nivel sao apresentados os conhecimentos,
as habilidades (skills), o nivel de responsabilidade e a autonomia. No
contexto da EQF, conhecimento refere-se a descrigao teorica e fac-
tual; habilidades (skills) sdao caracterizadas como cognitiva e prati-
co. As habilidades (skills) envolve o desenvolvimento do pensamen-
to logico, intuitivo e criativo), enquanto o pratico envolve a destreza
manual e a capacidade de utilizar métodos, materiais, ferramentas e
instrumentos. Por fim, a responsabilidade e autonomia sao descritas
como a capacidade de cada individuo aplicar conhecimentos e
habilidades de forma autonoma e com responsabilidade.

E baseado no vocabulario estruturado da EQF, que a DigiComp
21 define, igualmente, 8 niveis de competéncias, considerando a
complexidade das tarefas capazes de realizar, a autonomia para
completar uma determinada tarefa e o dominio cognitivo, inclui-
dos na definicao das competéncias digitais para cada nivel. As-
sim, dentro dos 8 niveis definidos, os niveis 1 e 2 sao identificados
como “Fundacionais”; os niveis 3 e 4 sao denominados como “In-
termédios”; os niveis 5 e 6 sao identificados como “Avancados”; e,
por fim, os niveis 7 e 8 sao denominados como “Altamente Espe-
cializados”. Assim, por exemplo, no nivel 2, o individuo é capaz de
realizar uma tarefa simples e quando necessario com a supervisao
de alguém com competéncias digitais de uma proficiéncia superior.
Enquanto um individuo que se encontre no nivel 5, € capaz de apli-
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car o conhecimento na realizagao de diferentes tarefas, resolver
problemas e apoiar outros.

A Figura 13, disponibilizada pelo modelo DigiComp 2.1 (Carretero
et al., 2017), funde os construtos complexidade de tarefas, grau de
autonomia e dominio cognitivo com os oito niveis da EQF ou do
Quadro Nacional de Qualiaficacoes (QNQ) para ilustrar os 4 niveis
de competéncia digital, anteriormente apontados.

Figura 13 - Quadro de Competéncias Digitais para Cidaddos
Fonte: DigComp 2.1 (Carretero et al., 2017)

A analogia do nadador a mergulhar no oceado digital &, profunda-
mente adequada e feliz, para caracterizar a evolugao necessaria
ao desenvolvimento de competéncias digitais entre os recursos
humanos nas diferentes organizagoes e contextos. Assim, confor-
me se pode verificar pela analise da Figura 14, os quatro niveis
destacam a integragao do nivel de qualificagdes do individuo, com
a complexidade prevista da tarefa, o grau de autonomia esperado
e o dominio congnitivo esperado.

Cofinanciado por:
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Desta forma, pode-se constatar que perfis com niveis de qualifica-
cdo igual ou inferior ao terceiro ciclo do ensino basico (QNQ 1 e 2)
é esperado que desenvolvam tarefas com nivel de complexidade
baixo ou simples, com orientacao sempre que necessario e em
que o foco do domiinio cognitivo passa por lembrar ou compreen-
der o que se esta a fazer.

No outro extremo, para niveis (QNQ 7 e 8) que correspondem a
niveis de formacao de mestrado ou doutoramento é esperado que
os individuos com este perfil de qualificagoes e competéncias se-
jam capazes de resolver problemas complexos, de forma indivi-
dual ou orientado outros, e em que o foco do dominio cognitivo
passar por inovar e criar.

Mivel Allaments

Hivel Avangade E lizad

- NG (Mivel 5 & &); NG el 7 s 81,

Lomplexideris e - Complexidade de
tarefas:  resolugdo
de prablemas
complexos;

tarefas: tarefas e
problemeos
diferentes;

At ia:
sk Auvtonomia

raxinha{al,
arientando outros e
Prepends nEYas
idelas & procesnos
para o Garea;

sozinhela),

adoptando-se  owr

origntada Qutros
AT contexio

complexo;

Dominio Cognitive:
Foca no aplicar &
avaliar,

Dominio Cognitive:
Feco no criar.

Figura 14 - Niveis de Competéncia Digital de acord com com QNQ
Fonte: Adpatado de DigComp 21 (Carretero et al., 2017)

De acordo com a composicao dos referénciais do DigComp2.2
(Vuorikari et al., 2022) e do QDRCD (Quadro Dinamico de Referéncia
de Competéncia Digital, 2019) e, apos auscultacao de individualida-
des que, num processo de grupo focal, identificaram os elementos
que fariam mais sentido ser incluidos em perfis genéricos associa-
dos a cada uma das competéncias digitais e que podem ser conside-
rados nos diferentes contextos empresariais das PMEs Portuguesas.

Na Tabela 25 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia 1.1 Navegagdo, pesquisa e filtro de
dados, informagao e conteddos digitais, por nivel de proficiéncia.

Tabela 25 - Niveis de Proficiéncia da Competéncia 1.1

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

1. Literacia de Informagao e Dados

1.1 Navegacao, pesquisa e filtro de dados, informacao
e conteiidos digitais

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

« Identificar as necessidades de informagao em contexto
digital.

* Pesquisar informagao e conteiido adequado as necessida-
des em contexto digital.

* Navegar em contexto digital com vista a obtencao de infor-
macao requerida.

Perante problemas concretos, com autonomia, devo ser
capaz de:

« Distinguir diferentes contextos digitais para obtencao de
informacao e dados especificos.

« Aplicar filtros em motores de pesquisa de informacao.

« Escolher, de entre diferentes fontes de informacao em
contexto digital, as que melhor se adequam aos requisitos
ou necessidades.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

« Avaliar necessidades de informacao em contexto digital.

* Adaptar estratégias de pesquisa de informagao as respos-
tas obtidas em contexto digital.

* Gerir informagao e conteddo digital obtido através de uma
multiplicidade de ferramentas.

Altamente
Especializado

Perante problemas complexos devo ser capaz de:

Integrar diversas solucoes de pesquisa de informacao em
contexto digital.

* Integrar informacao relevante, através da pesquisa combi-
nada de diversas fontes de informagao em contexto digital.
* Desenvolver novas solugoes para a gestao de informacao e
conteiido digital.
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Na Tabela 26 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia 1.2 Avalia¢ao de dados, informag¢ao

e conteudos digitais, por nivel de proficiéncia.

Tabela 26 - Niveis de Proficiéncia da Competéncia 1.2

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado
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Literacia de Informagao e Dados

Avaliacao de dados, informacao e conteiidos digitais

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

» Reconhecer informacao e dados Uteis ao ambito pretendi-
do em contexto digital.

Perante problemas concretos, com autonomia, devo ser
capaz de:

* Reconhecer a fiabilidade e autenticidade das diferentes
fontes de informacao em contexto digital.

* Escolher de diferentes fontes de dados, de informagao e de
conteldo digital, as que se adequam ao ambito requerido.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

« Avaliar e comparar a fiabilidade e autenticidade das dife-
rentes fontes de informacao em contexto digital.

Selecionar programas de avaliagao de fontes de informacao,
em contexto digital.

Perante problemas complexos devo ser capaz de:

Integrar diversas solucdes de avaliagao de informacao em
contexto digital.

* Desenvolver novas solugoes de avaliacao de informagao
em contexto digital.

Na Tabela 27 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia 1.3 Gestdo de dados, informacao e
conteudos digitais, por nivel de proficiéncia.

Tabela 27 - Niveis de Proficiéncia da Competéncia 1.3

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado

Literacia de Informacgao e Dados

Gestao de dados, informacao e conteidos digitais

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

« Identificar como organizar, armazenar e recuperar dados,
informacoes e conteiidos de forma simples em contexto
digital.

* Reconhecer onde organizar, de forma simples e num
ambiente estruturado, os dados, informacoes e contelidos
digitais.

Perante problemas concretos, com autonomia, devo ser
capaz de:

« Organizar informagoes, dados e conteldo digital para se-
rem facilmente armazenados e recuperados.

« Organizar informagoes, dados e conteddo digital num am-
biente estruturado.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

* Adaptar a gestao de informagoes, dados e contetdo digital
para a recuperacao e armazenamento ser mais facil e ade-
quado.

« Adaptar as informacdes, dados e contetdo digital para
serem organizados num ambiente mais adequado e estru-
turado.

Perante problemas complexos devo ser capaz de:

* Integrar o conhecimento pessoal para contribuir com
praticas e conhecimentos profissionais e orientar outros

na gestao de dados, informagoes e conteldo digital num
ambiente digital estruturado.

« Criar solugoes para resolver problemas complexos com
muitos fatores de interacao relacionados a gestao de dados,
informacoes e contelido para sua organizagao, armazena-
mento e recuperagao num ambiente digital estruturado.

Cofinanciado por:
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Na Tabela 28 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia 2.1 Utilizagdo de ferramentas digi-
tais para comunicar e colaborar, por nivel de proficiéncia.

Tabela 28 - Niveis de Proficiéncia da Competéncia 2.1

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado
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Comunicacao e Colaboragao

2.1 Utilizacao de ferramentas digitais para comunicar e
colaborar

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

« Identificar e usar meios de comunicacao simples apropria-
dos para um certo contexto.

« Identificar e usar ferramentas e tecnologias digitais para
processos colaborativos.

Perante problemas concretos, com autonomia, devo ser
capaz de:

* Indicar meios de comunicagao digital apropriados para um
determinado contexto.

« Escolher e utilizar ferramentas e tecnologias digitais ade-
quadas a processos colaborativos.

Perante problemas concretos, utilizando diferentes estraté-
gias, devo ser capaz de:

» Selecionar uma variedade de tecnologias digitais e os
meios de comunicacao digital mais apropriados para intera-
gir em determinados contextos.

« Avaliar e propor ferramentas e tecnologias digitais ade-
quadas a processos colaborativos.

Perante problemas complexos devo ser capaz de:

* Desenvolver solugoes no ambito da interagao estabeleci-
da através de tecnologias digitais e meios de comunicagao
digital.

» Conceber solucoes e propor novas ideias e processos rela-
cionados com trabalho colaborativo.

ne

Na Tabela 29 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

2.2 Utilizagcao de ferramentas digitais para criacao de conteddos
digitais, por nivel de proficiéncia.

Tabela 29 - Niveis de Proficiéncia da Competéncia 2.2

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado

Comunicacao e Colaboracao

2.2 Utilizacao de ferramentas digitais para criacao de con-
teados digitais

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

« Identificar e usar ferramentas e tecnologias digitais para o
desenvolvimento de conteldos digitais simples, em am-
biente colaborativo.

Perante problemas concretos, com autonomia, devo ser
capaz de:

* Escolher e utilizar ferramentas e tecnologias digitais ade-
quadas para o desenvolvimento de conteiidos digitais, em
ambiente colaborativo.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

« Avaliar e propor ferramentas e tecnologias digitais ade-
quadas para o desenvolvimento de conteiidos digitais, em
ambiente colaborativo.

Perante problemas complexos devo ser capaz de:

» Conceber solucoes e propor novas ideias e processos rela-
cionados com o desenvolvimento de conteldos digitais, em
ambiente colaborativo.

Cofinanciado por:
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Na Tabela 30 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

2.3 Netiquette’ - Codigo de conduta em ambiente digital, por nivel
de proficiéncia.

Tabela 30 - Niveis de Proficiéncia da Competéncia 2.3

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado
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Comunicacao e Colaboragao

‘Netiquette’ - Codigo de conduta em ambiente digital

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

« Identificar normas adequadas de comportamento ao utili-
zar tecnologias digitais e ao interagir em ambientes digitais.
» Reconhecer aspetos de diversidade cultural e geracional a
ter em conta em ambientes digitais.

Identificar situacoes de cyberbullying e outras formas de
assédio virtual.

Perante problemas concretos, com autonomia, devo ser
capaz de:

« Descrever e aplicar normas bem definidas de comporta-
mento ao utilizar tecnologias digitais.

- Discutir normas de comportamento e estratégias de comu-
nicacao adaptadas ao utilizar tecnologias digitais, conside-
rando a diversidade cultural e geracional ao interagir em
contextos digitais.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

» Adaptar normas de comportamento diferenciadas e mais
apropriadas ao utilizar tecnologias digitais na interacao em
contexto digital.

* Adaptar estratégias de comunicagao diferenciadas, ao
utilizar tecnologias digitais, considerando a diversidade
cultural e geracional, na interacao em contexto digital.

Perante problemas complexos devo ser capaz de:

» Desenvolver solucoes relacionadas com seguranca e pri-
vacidade digitais, respeitadora de diferentes audiéncias e
diversidade cultural e geracional.

« Resolver problemas de conduta que surjam em contexto
digital.

ne

Na Tabela 31 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

2.4 Gestao da Identidade Digital, por nivel de proficiéncia.

Tabela 31 - Niveis de Proficiéncia da Competéncia 2.4

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado

Comunicacao e Colaboracao

2.4 Gestao da Identidade Digital

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

« Identificar uma identidade digital e conhecer formas de
proteger a propria reputagao online.

 Reconhecer dados que produzo através de ferramentas,
ambientes ou servigos digitais.

* Reconhecer as implicagoes das condicoes de utilizacao dos
servicos online.

 Reconhecer a dificuldade de eliminar a pegada digital.

Perante problemas concretos, com autonomia, devo ser
capaz de:

+ Descrever uma variedade de identidades digitais espe-
cificas e explicar formas adequadas de protecer a propria
reputacao online.

« Escolher, através de ferramentas, ambientes ou servigos
digitais, dados que produzo e discutir formas de proteger a
propria reputacao online.

* Reconhecer o “Direito ao Esquecimento Digital”.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

* Avaliar e operar uma varieadade de identidades digitais.

« Selecionar e gerir as diferentes formas para proteger a
propria reputacao online da forma mais apropriada.

« Verificar os dados produzidos através de varias ferramen-
tas, ambientes e servicos digitais.

Perante problemas complexos devo ser capaz de:

« Integrar conhecimentos para contribuir para a pratica e
desenvolvimento profissional e apoiar outros na gestao da
minha identidade digital.

* Propor novas ideias e processos para a area da gestao da
identidade digital.

Cofinanciado por:
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Na Tabela 32 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

3.1 Desenvolver conteldo digital, por nivel de proficiéncia.

Tabela 32 - Niveis de Proficiéncia da Competéncia 3.1

Dominio
Competéncia

Criacao e Edicao de Contelidos Digitais

Competéncia | 3.1 Desenvolver conteiido digital

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

« Identificar programas/aplicagoes que possibilitem criar
ficheiros digitais.

*» Reconhecer o formato de um ficheiro digital.

« Criar contedos simples utilizando programas ou aplica-
¢oes especificas.

Basico
ou Fundacional

Perante problemas concretos, com autonomia, devo ser
capaz de:

« Distinguir diferentes meios digitais que permitam expres-
sar-me através da criacao de conteddo digital.

« Escolher e Indicar, modos/formas de criar e editar conte(-
do em diferentes formatos.

Intermédio

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

« Avaliar formas de criar e editar conteddo em diferentes
formatos digitais.

» Conjugar conteiido digital usando os formatos mais apro-
priados.

Avancado

Perante problemas complexos devo ser capaz de:

» Desenvolver solucoes relacionadas com a criagao e edicao
de contelildo em diferentes formatos e com o modo como
me exprimo através de meios digitais.

* Integrar o conhecimento pessoal para contribuir para a
pratica e desenvolvimento profissional e orientar outros no
desenvolvimento de conteiido digital.

Altamente
Especializado

Na Tabela 33 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia
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3.2 Integragao e reelaboracao de conteddo digital, por nivel de
proficiéncia.

Tabela 33 - Niveis de Proficiéncia da Competéncia 3.2

Dominio
Competéncia

Criagao e Edicao de Contelidos Digitais

Competéncia | 3.2 Integracao e reelaboracao de conteiido digital

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

« Identificar programas/aplicagoes que possam ser utiliza-
dos para modificar ou integrar novo conteiido e informacao,
em ficheiros digitais, originando novos itens originais.

« Utilizar formas de modificar ou integrar novo conteldo e in-
formacao em ficheiros digitais anteriormente desenvolvidos.

Basico
ou Fundacional

Perante problemas concretos, com autonomia, devo ser
capaz de:

« Distinguir diferentes meios digitais que permitam expres-
sar-me atraves da criacao de conteudo digital.

« Escolher e Indicar, modos/formas de criar e editar contel-
Intermédio | do em diferentes formatos.

* Escolher e aplicar formas de modificar e melhorar contei-
do e informacgao para criar outros conteiidos e informacoes
novos e originais.

» Discutir formas de modificar e melhorar conteiido e infor-
macao para criar outros conteddos e informagoes originais.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

« Avaliar as formas mais apropriadas de selecionar, adaptar
e conjugar novos itens de conteiido e informagao para criar
outros itens novos e originais.

« Conjugar novos contetidos e informagao, avaliando-os,
selecionando-os, adaptando-os e combinando-os para criar
outros novos e originais.

Avancado

Perante problemas complexos devo ser capaz de:

* Desenvolver solugoes relacionadas com a modificagao,
aperfeicoamento, integracao de novo conteldo e informa-
¢ao no conhecimento existente.

* Integrar o conhecimento pessoal para contribuir para a
pratica e desenvolvimento profissional e orientar outros na
integracao e reelaboracao de conteddo digital.

Altamente
Especializado
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Na Tabela 34 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

3.3 de Copyright e licencgas, por nivel de proficiéncia.

Tabela 34 - Niveis de Proficiéncia da Competéncia 3.3

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado

Criacao e Edicao de Conteddos Digitais

3.3 Copyright e licencas

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

 Reconhecer regras simples de direitos de autor e licengas
que se aplicam a dados, informacgao e contetdo digital.

» Reconhecer que ao utilizar conteddo digital criado por ter-
ceiros este deve ser referenciado ou autorizado pelos seus
proprietarios/detentores de direitos.

Perante problemas concretos, com autonomia, devo ser
capaz de:

« Distinguir diferentes regras de direitos de autor e licengas
que se apliquem a dados, informacao e conteldo digital.

« Discutir as regras de direitos de autor e as licencgas que se
aplicam a dados, informacao e conteiido digital.

* Aplicar regras de direitos de autor ao conteldo digital que
eu crio.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

« Avaliar diferentes regras de direitos de autor e licencas
que se apliquem a dados, informacao e contetdo digital.

« Selecionar as regras mais apropriadas que se apliquem
direitos de autor e licencas de dados, informacao e conted-
do digital.

Perante problemas complexos devo ser capaz de:

* Desenvolver solucoes relacionadas com a aplicacao de
direitos de autor e licencas a dados, informacao e conteido
digital.

* Integrar o conhecimento pessoal para contribuir para a
pratica e desenvolvimento profissional e orientar outros na
aplicacao dos direitos de autor e licencas.

MANUAL

DE COMPETENCIAS DIGITAIS

PARA AS

ne

Na Tabela 35 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

3.4 Programacao, por nivel de proficiéncia.

Tabela 35 - Niveis de Proficiéncia da Competéncia 3.4

Dominio
Competéncia
Competéncia

Basico

ou Fundacional

Intermédio

Avancado

Altamente
Especializado

Criagao e Edicao de Contetdos Digitais

3.4 Programacao

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

« Listar instrugoes simples para um sistema de computacao
resolver um problema ou executar uma tarefa simples.

Perante problemas concretos, com autonomia, devo ser
capaz de:

« Listar instrugoes para um sistema de computagao resolver
um determinado problema ou executar uma tarefa especi-
fica.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

* Determinar as instrugoes mais apropriadas para um sis-
tema de computagao resolver um determinado problema e
realizar tarefas especificas.

Perante problemas complexos devo ser capaz de:

Integrar o conhecimento pessoal para contribuir para a
pratica e desenvolvimento profissional e orientar outros na
programacao.

* Criar solugoes para resolver problemas complexos com
muitos fatores de interagao relacionados ao planeamento e
desenvolvimento de instrugoes para um sistema de com-
putacao e a execugao de uma tarefa usando um sistema de
computacgao.

Cofinanciado por:
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Na Tabela 37 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

Na Tabela 36 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

41 Protecao de dispositivos e de infraestruturas criticas, por nivel 4.2 Protecao de dados pessoais e privacidade, por nivel de profi-
de proficiéncia. ciéncia.

Tabela 36 - Niveis de Proficiéncia da Competéncia 4.1 Tabela 37 - Niveis de Proficiéncia da Competéncia 4.2

Dominio

Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado

Seguranca

4.1 Protecao de dispositivos e de infraestruturas criticas

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

« Identificar riscos e ameacas em ambientes digitais.

« Identificar formas de proteger os meus dispositivos e con-
teddo digital.

* Seguir medidas pré-definidas de seguranca e protegao.

« Seguir formas de respeitar a confiabilidade e a privacidade.

Perante problemas concretos, com autonomia, devo ser
capaz de:

* Distinguir riscos e ameagas em ambientes digitais.

* Escolher formas de proteger os meus dispositivos e con-
teddo digital.

* Aplicar medidas de seguranga e protecao digital.

« Explicar diferentes formas de respeitar a confiabilidade e a
privacidade.

- Perante problemas concretos, utilizando diferentes estra-
tégias, devo ser capaz de:

* Gerir riscos e ameagas em ambientes digitais.

* Avaliar diferentes formas de proteger dispositivos e con-
teddo digital.

* Gerir medidas de seguranca e protecao diferenciadas.

« Avaliar diferentes formas de respeitar a confiabilidade e a
privacidade.

Perante problemas complexos devo ser capaz de:

« Desenvolver solucoes de segurancga, protecao, confiabili-
dade e privacidade.

* Integrar o meu conhecimento e contribuir para a pratica e
conhecimento profissional de seguranca, protecao, confiabi-
lidade e privacidade.

* Propor novas ideias e processos para garantir e respeitar a

Dominio

Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Seguranca

4.2 Protecao de dados pessoais e privacidade

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

* Reconhecer a informacao pessoal que me pode identificar
ou que pode levar a identificacao de outros.

« Identificar riscos e ameacas na utilizacao e partilha de
informacao pessoal.

« Seguir formas de proteger os meus dados pessoais e pri-
vacidade em contextos digitais.

Identificar declaragdes da politica de privacidade sobre
como os dados pessoais sao usados em servigos digitais.

Perante problemas concretos, com autonomia, devo ser
capaz de:

* Escolher, de entre a informagao pessoal que é solicitada e
que me pode identificar ou aos outros, qual a que pretendo
prestar.

« Distinguir formas de proteger os meus dados pessoais e
privacidade em ambientes digitais.

* Aplicar medidas de protecao da informagao pessoal, pro-
tegendo-me a mim e aos outros de danos.

« Distinguir as politicas de privacidade sobre como os dados
pessoais sao usados em servicos digitais.

Perante problemas concretos, utilizando diferentes estrateé-
gias, devo ser capaz de:

* Gerir riscos e ameagas de partilha de informagao pessoal
em contextos digitais.

« Avaliar formas distintas de proteger a informacgao pessoal.
* Gerir medidas de protecao da informacao pessoal.

« Avaliar as implicacoes das politicas de privacidade sobre
como os dados pessoais sao usados em servigos digitais.

MANUAL

DE COMPETENCIAS DIGITAIS

PARA AS

integridade e privacidade dos dispositivos.
N
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Altamente
Especializado

Perante problemas complexos devo ser capaz de:

* Desenvolver solucoes para proteger informacgao pessoal
negando ou impedindo o acesso nao autorizado a informa-
¢oes ou dados pessoais para diferentes pessoas ou grupos.
« Integrar o meu conhecimento e contribuir para a pratica
e conhecimento profissional na protecao da informagao
pessoal.

* Propor novas ideias e processos relativos a protecao de
dados de dados pessoais.

Na Tabela 38 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

4.3 Protecao de saide e bem-estar, por nivel de proficiéncia.

Tabela 38 - Niveis de Proficiéncia da Competéncia 4.3

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Seguranca

4.3 Protecao de saude e bem-estar

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

- Diferenciar maneiras simples de evitar riscos a salde e
ameacas ao bem-estar fisico e psicologico ao usar tecnolo-
gias digitais.

« Selecionar formas simples de me proteger de possiveis
perigos em ambientes digitais.

« Identificar tecnologias digitais simples para o bem-estar
social e inclusao social.

Perante problemas concretos, com autonomia, devo ser
capaz de:

« Explicitar maneiras de evitar ameacas a minha satde fisica
e psicologica relacionada ao uso da tecnologia.

« Selecionar maneiras de proteger a si mesmo e aos outros
de perigos em contextos digitais.

* Discutir sobre as implicagoes das tecnologias digitais no
bem-estar e na inclusao social.

Avancado

Altamente
Especializado

Perante problemas concretos, utilizando diferentes estrateé-
gias, devo ser capaz de:

« Discriminar as formas mais adequadas de evitar riscos a
salide e ameacas ao bem-estar fisico e psicologico pelo uso
de tecnologias digitais.

* Adaptar as formas mais adequadas para assegurar a pro-
tecao pessoal e aos outros dos perigos em contexto digital.
* Variar o uso das tecnologias digitais para o bem-estar
social e a inclusao social.

Perante problemas complexos devo ser capaz de:

« Desenvolver solucoes para proteger informacao pessoal
negando ou impedindo o acesso nao autorizado a informa-
¢oes ou dados pessoais para diferentes pessoas ou grupos.
« Criar solugoes para resolver problemas complexos com
muitos fatores de interacao relacionados a evitar riscos

a salide e ameacas ao bem-estar pelo uso de tecnologias
digitais, protegendo-se a si mesmo e aos outros de perigos
em contextos digitais.

* Propor novas ideias e processos para 0 campo.

MANUAL

DE COMPETENCIAS DIGITAIS

PARA AS
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Na Tabela 39 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

5.1 Resolugao de problemas técnicos, por nivel de proficiéncia.

Tabela 39 - Niveis de Proficiéncia da Competéncia 5.

Dominio
Competéncia

Competéncia
Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado

MANUAL

DE COMPETENCIAS DIGITAIS

PARA AS

Resolucao de Problemas

5.1 Resolucao de problemas técnicos

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

» Identificar problemas técnicos simples ao operar dispositi-
vos e ao utilizar ambientes digitais.

« Identificar solugoes simples para os resolver.

Perante problemas concretos, com autonomia, devo ser
capaz de:

« Distinguir problemas técnicos ao operar dispositivos e ao
utilizar ambientes digitais.

» Escolher solucgoes para estes problemas.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

« Avaliar problemas técnicos ao operar dispositivos e ao
utilizar ambientes digitais.

« Selecionar solugoes para estes problemas.

Perante problemas complexos devo ser capaz de:

* Propor novas e originais solugoes a problemas técnicos ao
operar dispositivos e ao utiliza-los em contexto digital.

* Integrar o conhecimento pessoal para contribuir para a
pratica e conhecimento profissional e orientar outros na
identificacao de necessidades e respostas.

Na Tabela 40 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

5.2 Identificacao de necessidades e respostas tecnologicas, por
nivel de proficiéncia

Tabela 40 - Niveis de Proficiéncia da Competéncia 5.2

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado

Resolucao de Problemas

5.2 Identificacao de necessidades e respostas tecnologicas

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

* Reconhecer ferramentas digitais simples e possiveis res-
postas tecnologicas para as resolver.

« Identificar formas simples de ajustar e personalizar con-
textos digitais as necessidades pessoais.

Perante problemas concretos, com autonomia, devo ser
capaz de:

* Escolher ferramentas digitais e possiveis respostas tecno-
logicas para responder a essas necessidades.

* Escolher formas para ajustar e personalizar contextos digi-
tais as necessidades pessoais.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

« Selecionar as ferramentas digitais e possiveis respostas
tecnologicas mais apropriadas para resolver essas necessi-
dades.

« Selecionar as formas mais apropriadas para ajustar e per-
sonalizar ambientes digitais as necessidades pessoais.

Perante problemas complexos devo ser capaz de:

* Propor as ferramentas digitais e possiveis respostas tec-
nologicas mais apropriadas para resolucao de um problema
complexo.

« Integrar o meu conhecimento para contribuir para a prati-
ca e conhecimento profissional e orientar outros na identifi-
cacao de necessidades e respostas tecnologicas.

Cofinanciado por:
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Na Tabela 41 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

5.3 Utilizagao criativa das tecnologias digitais, por nivel de proficiéncia

Tabela 41 - Niveis de Proficiéncia da Competéncia 5.3

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado

MANUAL

DE COMPETENCIAS DIGITAIS

PARA AS

Resolucao de Problemas

5.3 Utilizacao criativa das tecnologias digitais

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

» Identificar ferramentas e tecnologias digitais simples que
podem ser utilizadas para criar conhecimento e inovar pro-
cessos e produtos.

* Seguir, individual e coletivamente, processos cognitivos
simples para compreender e resolver problemas conceptuais,
bem como situagdes-problema simples em contextos digitais.

Perante problemas concretos, com autonomia, devo ser
capaz de:

« Distinguir ferramentas e tecnologias digitais que podem ser
utilizadas para criar conhecimento e inovar processos e produtos.
« Envolver-me, individual e coletivamente, no processamen-
to cognitivo, para explicar e descrever problemas concep-
tuais e situagoes-problema em ambientes digitais.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

* Adaptar as ferramentas e tecnologias digitais mais apro-
priadas para criar conhecimento e inovar processos e
produtos.

* Resolver, individual e coletivamente, problemas concep-
tuais e situacoes-problema em ambientes digitais.

Perante problemas complexos devo ser capaz de:

» Conceber solucodes utilizando ferramentas e tecnologias
digitais.

* Propor novas ideias e processos para a area.

« Integrar o conhecimento pessoal para contribuir para a
pratica e conhecimento profissional e orientar outros na
inovacao e utilizacao da tecnologia de forma criativa.

ne

Na Tabela 42 estao disponiveis, de forma sucinta e genérica, exem-
plos associados a competéncia

5.4 Identificacao de lacunas digitais, por nivel de proficiéncia

Tabela 42 - Niveis de Proficiéncia da Competéncia 5.4

Dominio
Competéncia

Competéncia

Basico
ou Fundacional

Intermédio

Avancado

Altamente
Especializado

CSMPETE

Resolucao de Problemas

5.4 Identificacao de lacunas digitais

Perante tarefas simples, com alguma autonomia ou apoio,
devo ser capaz de:

» Reconhecer onde a minha propria competéncia digital
necessita de ser melhorada ou atualizada.

« Identificar onde procurar oportunidades de autodesenvolvi-
mento e manter-me atualizado relativamente a evolucao digital.

Perante problemas concretos, com autonomia, devo ser
capaz de:

« Discutir sobre onde a minha competéncia digital necessita
de ser melhorada ou atualizada.

« Indicar como apoiar os outros no desenvolvimento da sua
competéncia digital.

« Indicar onde procurar oportunidades de autodesenvolvi-
mento e manter-me atualizado relativamente a evolucao
digital.

Perante problemas concretos, utilizando diferentes estrate-
gias, devo ser capaz de:

« Avaliar os modos mais apropriados para melhorar ou
atualizar as minhas proprias necessidades de competéncia
digital.

« Avaliar planos de desenvolvimento de competéncias digitais.
« Selecionar as oportunidades mais apropriadas para au-
todesenvolvimento e para me manter atualizado com os
novos desenvolvimentos.

Perante problemas complexos devo ser capaz de:

« Conceber solucoes relacionadas com a melhoria da competén-
cia digital, encontrar oportunidades para autodesenvolvimento
e manter-me atualizado relativamente a evolucao digital.

* Propor novas ideias e processos para a area.

Integrar o conhecimento pessoal para contribuir para a
pratica e conhecimento profissional e orientar outros na
identificacdo de lacunas na competéncia digital.

Cofinanciado por:
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Apos a analise dos diferentes niveis e perfis das competéncias di-
gitais sera importante apontar os proximos passos e como, even-
tualmente, estes serao condicionados ou impactados pelo feno-
meno da transformacgao digital da industria e da sociedade. Até
certo ponto, poderao mesmo condicionar as apostas e percursos
a serem desenvolvidos pelas PME Nacionais.

3.2 Roadmap da Formacgao

O assegurar o desenvolvimento das competéncias digitais, nas
empresas nacionais, € importante definir um roadmap, em que
se definam os fases e processos necessarios a obtencao de com-
peténcias e literacia digital. Este roadmap deve servir como um
guia orientador para a construcao do repositorio de conhecimen-
to digital organizacional, em que procurara, simultaneamente, ser
flexivel o suficiente para que este possa ser adaptavel e ajustavel
a qualquer area ou setor de negocio. Contudo, com a disponibi-
lizagao de instrumentos que na sua génese sao concebidos para
que possam ser genéricos e transversais perde-se, inquestional-
vemente, o foco no detalhe e na granularidade necessarias para
assegurar o total alinhamento com o ambito do negocio. De qual-
quer forma, & uma forma de utopia querer apontar um caminho
Unico em que todos deverao cumprir para assegurar o cumpri-
mento do fenomeno da transformacao digital nos diferentes ne-
gocios.

Na Europa, as tecnologias digitais proliferam, a automatizacao
acelera e novos avangos na IA esta a transformar, profundamente,
0s negocios e a sociedade. O desenvolvimento dessas tecnologias
é, claramente, uma forca para a mudancga socioeconomica. Nesse
sentido, uma das prioridades das empresas devera centrar-se em
melhorar e potenciar as competéncias e habilidades digitais dos
seus colaboradores. E cada vez mais notorio que esta a aconte-
cer uma mudanca significativa nas necessidades em termos de

MANUAL N

DE COMPETENCIAS DIGITAIS

PARA AS

competéncias e habilidades nos trabalhadores, tanto ao nivel
das empresas industriais, como das empresas de servi¢os. Para
alem do mais, as empresas mais representativas do nosso tecido
empresarial sao, essencialmente, de dimensao tipo pequena ou
micro. Pese embora haja um amplo reconhecimento e conscien-
cializacao de que as tecnologias digitais estao a transformar o
mercado de trabalho, € importante estar preparado para como os
mercados de produtos e servi¢os sao afetados, e as empresas de-
vem aproveitar as tecnologias para otimizar o seu desempenho no
mercado e também € necessario ter em atengao o que precisa ser
feito para garantir que os colaboradores tenham as habilidades e
capacidades de que tanto as empresas e a sociedade, em geral,
necessitam.

A digitizacao, a automacao e a IA podem ser fatores decisivos para
um aumento sustentado da produtividade. Outro fator a conside-
rar & o desenvolvimento das tecnologias da indistria 4.0 que tém
sido de forma notoria a forca motriz de grande parte das mudan-
cas que ocorrem atualmente, e globalmente, em qualquer indls-
tria. E por isso importante que as empresas apostem na digitali-
zacao dos seus negocios, através da melhoria das competéncias e
habilidades digitais dos seus colaboradores.
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Platform4CPS — Research & Technology Radar
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Platforms4CPS - Creating the CPS Vision, Strategy, Technology Building Blocks

Figura 15 — Radar Tecnolégico: Plataforma 4CPS
Fonte: https://www.platforms4cps.eu/ (Thompson et al., 2018)

Para garantir que a empresas sejam capazes de perceber os desa-
fios que vao enfrentar e que competéncias digitais sao necessario
ou devem ser trabalhadas, € importante que cada empresa possa
utilizar ferramentas de suporte a definicao e decisao da estratégia
de desenvolvimento das competéncias internas digitais. Uma das
dessas ferramentas, € o Radar de Tecnologia e Inovagao, desen-
volvido no ambito do projeto Europeu PLATFORM4CPS (Thompson
et al., 2018) e que foi devidamente validado pela participacao de
varios especialistas em varios workshops interativos por consen-
so. Este radar permite ainda visualizar um roadmap de necessida-
des ao nivel das competéncias digitais paras empresas de acordo
com a Figura 15.

Este Radar apresenta 8 dominios tecnologicos fundamentais e em
cada dominio sao definidas um conjunto de competéncias digi-
tais. Sendo estas ligadas as seguintes areas: Engineering; Autono-
my & Robots; Decision Analysis & Decision Support; Comunication
& Computing; HMI / Human in the Loop; Safet, Security, Privacy &
Trust; Platforms; Architectures.

O Radar identifica, igualmente, e de uma forma cronologica, que
competéncias digitais devem ser mais desenvolvidas ou as que
sao mais prioritarias. E possivel observar que um dos dominios
de competéncias que tera um papel nevralgico é a seguranca, a
privacidade e a confianca. Estas sao, sem divida, competéncias
digitais que tém que ser mais desenvolvidas, e tidas em atencao
pelas PMEs, ja que a adogao de novas tecnologias aumenta as
preocupacoes com as violagoes da informacao, a ciberseguranca
e a partilha da informacao. Estas devem ser vistas por qualquer
empresa como competéncias fundamentais para uma maior resi-
liéncia e prosperidade do negocio.
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3.3 Implementacao de Competéencias Digitais

A planeamento organizacional do roadmap para a transicao di-
gital e desenvolvimento das competéncias digitais deve compor
alguns marcos que podem servir de facilitadores e potenciadores
do proposito geral. Assim, incialmente, as PME devem comecar
por identificar um conjunto de stakeholders chave para supor-
tar os processos de formacgao, especialmente suportando-se em
cursos breves e a medida das organizacionais e do seu capital
humano. Neste ponto, € critico haver um plano formativo bem es-
truturado que promova o Reskill (numa estratégia de nivelamento
de Know-how), bem como de Upskill (numa orientagao de capa-
citacdo). Este ponto é essencial, para que se constituam as bases
de conhecimento necessarias para preparar os proximos marcos
do roadmap organizacional de transformacao digital e de desen-
volvimento das competéncias digitais.

Em seguida, € necessario criar as condiagoes adequadas para iniciar
o processo de aplicacao do conhecimento desenvolvido, nomeada-
mente, em projetos de investigacao/inovacao bem definidos e que
servirao, essencialmente, para o desenvolvimento de habilidades
no capital humano. Paralelamente, estes projetos serao chave no
auxilio a mudanca das praticas organizacionais decorrente do apoio
de parceiros mais experientes e que possam suprir debilidades
existentes. Estes projetos devem ter ambitos bem restritos e um pe-
riodo de execugao compreendido entre 6 meses e 18 meses.

A sussessao de varias iniciativas desta tipologia permitira criar as
condicoes propricias para um passo de maior invergadura, tempo
de execucao, investimento, bem como objetivos e propositos es-
tratégicos bem mais ambiciosas. A literatura aponta esta solucao
e, vulgarmente, designando-a como colaboracoes Universidade-
-Industria, como um veiculo para potenciar a inovagao por inter-
meédio da partinha de conhecimento e habilidades (Ankrah & Al-Ta-
bbaa, 2015). Os projetos de investigagao colaborativa surgem como

MANUAL N

DE COMPETENCIAS DIGITAIS

PARA AS

uma forma particular de interacao universidade-industria, que nos
ultimos dez a quinze anos, tém recebido visibilidade crescente no
portfolio de projetos de organizagoes. Contudo, estes apresentam
desafios muito especificos, carecendo de ajustes as abordagens de
gestao de projetos existentes (Brocke & Lippe, 2015). Em especial o
estudo dos beneficios decorrentes das parcerias Universidade-In-
dustria tém sido ambito de analise, enuciando os desafios de im-
plementacao dos processos de gestao de beneficios entre organi-
zagoes, no longo prazo, e muitas vezes com interesses conflitantes
(Fernandes & O’Sullivan, 2021). Este fator é determinante para que
estes programs de inovagao e investigacao nao sejam pontuais,
mas que perdurem no tempo e que se dissiminem ao longo da ca-
deia de valor contribuindo para gerar os clusters digitais.

Os Clusters Digitais ou Digital Innovation Hubs, conforme sao
vulgarmente designados, podem evidenciar o caminho percorri-
do pelas organizagoes no decurso da transformacao digital bem
como aferir os impactos gerados na gestao e nos negocios como
um todo (Kraus et al., 2022). Contudo, para que a transformacao
digital da industria e da sociedade ganhe a importancia ideali-
zada é necessario que esteja disseminada entre as PMEs. Por um
lado, porque estas organizagoes representam a vasta maioria das
empresas no tecido empresarial Portugués e Europeu, o que faz
que podem limitar os beneficios esperados nas cadeias de va-
lor globais. Por outro lado, porque a dimensao de recursos dis-
poniveis & substancialmente mais reduzido, quando comparado
com as empresas de grande dimensao. Assim, & premente que
se criem mecanismos que facilitem o processo de transformacao
digital e contribuam, igualmente, para a criacao dos clusters di-
gitais (Cotrino et al., 2020). Caso estes ecossistemas se formem
entre os diferentes stakeholders, como indistria/servigos, asso-
ciacoes profissionais, centros de investigacao (Colabs), Universi-
dades e Politécnicos, os beneficios e o valor gerado poderao nao
ter precedentes, e até podendo ser suportado em novos modelos
de negocio que beneficiem, ativamente, todos os stakeholders en-
volvidos (Crupi et al., 2020; Scuotto et al., 2022).
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A Figura 16, ilustra os milestones globais para a implementacgao do
roadmap organizacional para a transicao digital e para o desen-
volvimento de competéncias digitais nas PMEs.

Criagcdo de Cursos de
curta-média duracdo
para o desenvolvimento
de conhecimento
especifico.

(Roadmap Formativo,
know-how)

Projetos de
Investigacdo/Inovagdo de
ambito reduzido (Foco na
criagdo de Habilidades -

Skills)

Programas Colaborativos
Universidade-Inddstria

(Estratégias de
diferenciagdo, inovagéo,
criagdo de novas
tecnologias, captagao de
Talento)

Criagdo de Clusters
Digitais:

(Digital Innovation Hubs),
com servicos hiper
especializados entre a
industria/servigos,
associag8es profissionais,
centros de investigagGo
{Colabs), Universidades e
Politécnicos

Figura 16 - Estratégias para a implementagao incremental das competéncias

digitais nas PMEs
Fonte: Propria
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CONCLUSOES, LIMITACOES
E RECOMENDACOES FUTURAS



0 ambito deste estudo passou, em larga medida, pela capacidade
de criar um instrumento que sirva para sensibilizar os principais
interlocutores das PME e das suas cadeias de valor envolventes
sobre o fenomeno da transformacao digital. Em particular, des-
crevendo os principais desafios, particularidades e vicissitudes
que compoem a adaptacao de este novo paradigma e o, conse-
quente, densenvolvimento de competéncias digitais.

De qualquer forma, um exercicio desta natureza € propicio a que se
facam generalizagoes e que se assumam pressupostos que limitem o
grau de personaliza¢ao e adaptabilidade de um artefacto deste tipo a
cada uma das realidades existentes nos diferentes setores de negocio.

Assim, a sugestao desenvolvida foca-se mais na sensibilizagao
(Incremento do nivel de “Awareness” das PMEs para os diferentes
desafios, possibilidades, caminhos e com a apresentacao dos ele-
mentos nevralgicos e consensuais. Desta forma, o foco sera me-
nos prescritivo e rigido através da criacao de um artefacto do tipo
‘cook book’ (metodologia ou receita) que aponta uma abordagem
Unica e exclusiva para o desenvolvimento/implementacao de uma
estratégia que garanta sucesso para todas as PMEs, independen-
temente, da sua dimensao, contexto, nivel tecnologico, perfil de
recursos humanos, entre outros fatores.

Os instrumentos que foram utilizados como referéncia para a
identificacao das competéncias digitais tém na sua conce¢ao uma
definicao de competéncia assente na integracao entre o conheci-
mento, a habilidade e as atitudes ou disposicoes humanas. Nes-
te sentido apresentaram-se 5 dominios de competéncias digitais
e entre estes, 18 competéncias digitais. Simultaneamente, para
cada uma das 18 competéncia sao apresentados 4 perfis de com-
peténcia distintos, alinhados com o QNQ e com os contrutos de
complexidade da tarefa, grau de autonomia e dominio cognitivo.
Na analise dos referenciais, e com base em feedback de especia-
listas foi possivel selecionar, de forma exploratoria e qualitativas,
as competéncias digitais mais adequadas.
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A formagao em dominios tecnologicos previstos no radar da Pla-
taforma4CPS, ao longo do tempo, poderao ser Uteis para refor-
car certas areas do conhecimento, por intermédio de cursos bre-
ves desenhados a medida da organizagao, e, desta forma, fazer
reciclagem de conhecimentos aos recursos humanos. ldentificar
os players e stakeholders chave da cadeia de valor, para apostar
numa primeira iniciativa de projeto de investigacao desenvolvido
em parceria, numa primeira instancia de ambito reduzido e muito
focado. Conforme analisado no fendmeno da transformacao digi-
tal, os dominios de competéncia sao demasiado abrangentes e ca-
recem de atualizagao permanente fruto da evolucao tecnologica.

O proximo passara por desenvolver um programa colaborativo
de inovagao e investigacao com entidades do sistema cientifico e
tecnologico nacional, para desenvolver novas habilidades, inovar,
recrutar talento e fomentar a articulagao com dominios do conhe-
cimento que necessitam de solugoes para problemas de natureza
complexa, potenciando a criagao de novas tecnologias e produ-
tos, patentes e propriedade intelectual, maior geracao de valor e
beneficios.

Por fim, quando diferentes organizagoes cooperam através da
criacao de sistema dinamicos e flexiveis que fomentem o desen-
volvimento de clusters digitais (Digital Innovation Hubs), especial-
mente orientados para as PMEs, por forma a criar melhores meca-
nismos de resiliéncia e flexibilidade, promovendo um ecossistema
alinhado na cooperacao, na agilidade, na reducao dos custos de
operacao e na geragao de mais beneficios. Para tal sera necessa-
rio e premente o desenvolvimento de servicos digitais, estrategi-
camente coordenados por entidades de interface que promovam
a potenciagao das organizagoes empresariais e as diferentes ins-
tituicoes do sistema cientifico nacional.

Como desenvolvimentos futuros & importante que as organiza-

coes se tornem mais maduras nos processos de transformacao
digital e que os recursos humanos possam ser, cada vez mais,
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diferenciados e com nivel de literacia digital elevado. A criagao
de um Digital Innovation Hub servira, a médio longo prazo, para
que as organizagoes criem um ecossistema digital inteligente em
que, com a partilha de dados e informacao chave, os diferentes
stakeholders se possam distingir e promover um desempelho nao
tao individualizado, mas, essencialmente, procurando potenciar o
desempelho global do ecossistema, criando sinergias que poten-
ciarao os resultados de forma transversal. Desejavelmente, o Big
Data Analytics podera dar um importante contributo a identificar,
com mais detalhe e rigor, quais competéncias sao efectivamente
nevraligas e ajustando, desta forma, a idealizacao de um roadmap
personalizado.
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